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Einleitung

Welche Informationen enthalt dieses Handbuch?

Dieses Handbuch beschreibt die Konfiguration von Virex 76 mit der Verwaltungssoftware
McAfee ePolicy Orchestrator Version 3.0.2 und hoher. Um dieses Handbuch effektiv
verwenden zu konnen, sollten Sie mit ePolicy Orchestrator vertraut sein. Weitere
Informationen finden Sie im ePolicy Orchestrator-Produkthandbuch. Die ePolicy
OrchestratorSoftware bietet einen zentralen Kontrollpunkt fir lhre
McAfee-Anti-Virus-Produkte, von dem aus Sie Anti-Virus-Richtlinien verwalten und
Berichte Uber Anti-Virus-Ereignisse und Virusaktivitaten in einer Unternehmensumgebung
anzeigen kénnen. Mit dem ePolicy Orchestrator kdnnen Sie Virex auf den Zielcomputern
in lhrem Netzwerk konfigurieren. Sie mUssen sie nicht individuell Uber das Dialogfeld
Voreinstellungen von Virex konfigurieren.

Dieses Handbuch enthélt die folgenden Informationen:

= Hinzuflgen der ePolicy OrchestratorAgentenkonfiguration zum ePolicy
Orchestrator-Server.

m Festlegen der Anti-Virus-Richtlinien auf den Zielsystemen zum Konfigurieren der
folgenden Virex-Funktionen:

= Allgemeine Richtlinien zum Steuern der allgemeinen Virex-Funktionen.
m eUpdate-Serverrichtlinien.
= Richtlinien fir den aktiven Scanner.
» Richtlinien fir den Hintergrund-Scanner.
= Richtlinien des Scanners flr aktivierte Volumes.
= Richtlinien des bedarfsmaRigen Scanners.
= Konfigurieren des ePolicy OrchestratorAgent fir Mac OS X.
»  Agent-Kommunikationsintervall.
m Intervall fir die Richtliniendurchsetzung.
m FEreignisweiterleitung.
m  Protokollierung.
Dieses Handbuch bietet keine ausfihrlichen Informationen zum Installieren oder

Verwenden der ePolicy OrchestratorSoftware. Diese Informationen finden Sie im
ePolicy Orchestrator-Produkthandbuch.
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Voraussetzungen flir die Verwendung von ePolicy Orchestrator zur Verwaltung von Virex

Voraussetzungen fir die Verwendung von ePolicy
Orchestrator zur Verwaltung von Virex

Damit Sie Virex mit der ePolicy Orchestrator-Software konfigurieren kénnen, missen
Sie zunachst Folgendes tun:

= Flgen Sie die Virex 7.6 NAP-Datei zum Software-Repository von ePolicy
Orchestrator hinzu.

= Fligen Sie die Datei' des nicht auf Windows basierenden Agenten in ePolicy
Orchestrator hinzu.

= [nstallieren Sie Virex 7.6 auf dem Macintosh-System.

= Installieren Sie den ePolicy Orchestrator Agent auf dem Macintosh-System.

Einfihrung in die ePolicy Orchestrator-Konsole

Die Microsoft Management Console (MMC) ist lhre Schnittstelle zum ePolicy
Orchestrator-Produkt und seinen Funktionen. Hier registrieren und konfigurieren
Sie die Virex-Anti-Virus-Produkte, die Uber ePolicy Orchestrator verwaltet werden.

Bei der ersten Anmeldung am Server erscheint die Konsole mit markiertem
Stammverzeichnis im linken Fenster. Das Erscheinungsbild der Konsole andert sich,
um die Elemente widerzuspiegeln, die Sie in der Konsolenstruktur oder im
Detailfenster ausgewahlt haben. Die Konsole verwendet MMC-Standardfunktionen.

Unter den MenUs am oberen Fensterrand ist die Konsole in zwei Halften oder
Fenster geteilt.

iz
| vorgang et || & 5 [Em| @] 2 ‘

Strukbur | Yerzsichnis

(L1 McAfes Security Richtinien | Eigenschaften | Tasks |
=i epalicy Orchestrator ePO-Agent fir Webshiekd =]
[l MFO0SDDW2KSDE Installationsprogramm fir VirusScan TC v6. 1.0
-3 verzeichris (% Marten Antivirus Corporate Edition 7.5x/7 6/%.0

- Benachrichtigungen Metshield for Metware v4.6
k8] Entdeckung nicht autorisierter Systeme System Compliance Prafiler 1.1
Repository

g Product Coverage Reports
Richtlinisnvorlagen Sensor fir nicht auterisierte Systeme
& Reporting Y Wirex7.6

) virusscan TC v, 1.0 fir Windows
[9) wirusscan Enterprise 8.0

Y MeAfee

SECURITY

ePOLICY ORCHESTRATOR|

~ Vererben iibernehmen

I¥| Richtlinien umeeteen fur Vit 7.6

J | o

Abbildung 1-1 ePolicy Orchestrator-Konsole

1 Der nicht auf Windows basierende Agent (Non Windows Agent, NWA) wird auch als ePolicy
Orchestrator-Agent flir Mac OS X bezeichnet.
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Einflihrung in die ePolicy Orchestrator-Konsole

= Die Konsolenstruktur befindet sich auf der linken Seite der Konsole. Sie zeigt
die Server, Arbeitsstationen und Anwendungen an, die Sie verwalten kénnen.

m Das Detailfenster befindet sich auf der rechten Seite der Konsole. Je nachdem,
welches Element Sie in der Konsolenstruktur ausgewahlt haben, verfligt das
Detailfenster Uber ein oberes Detailfenster und ein unteres Detailfenster.

Lesergruppe

Dieses Handbuch wurde fir System- und Netzwerkadministratoren entwickelt,
die fir das Anti-Viren-Programm |hres Unternehmens verantwortlich sind.

Konventionen

In diesem Handbuch gelten die folgenden Konventionen:

Bold Serif Alle Worter auf der Benutzeroberflache, z. B. Optionen, Menls, Schaltflachen
und Dialogfelder.
Beispiel:
Geben Sie den Benutzernamen und das Kennwort des gewinschten
Kontos ein.

Courier Der Pfad eines Ordners oder Programms; eine Webadresse (URL); Text,

der etwas darstellt, das der Benutzer genau so eingibt (z. B. ein Befehl bei

der Eingabeaufforderung).

Beispiele:

Der Standardspeicherort fir das Programm ist:
C:\Programme\McAfee\EPO\3.5.0

Besuchen Sie die McAfee-Website unter:
http://www.mcafee.com/de

Fahren Sie diesen Befehl auf dem Clientcomputer aus:
C:\SETUP.EXE

Kursiv Wird zur Hervorhebung oder bei Einflhrung eines neuen Begriffs sowie
fir Namen von Produktdokumentation und Themen (Uberschriften) des
Handbuchs verwendet.

Beispiel:
Weitere Informationen finden Sie im Virex 7.6-Produkthandbuch.

<BEGRIFF> Generische Begriffe werden in spitze Klammern gesetzt.

Beispiel:
Klicken Sie im Konsolenbaum unter ePolicy Orchestrator mit der rechten
Maustaste auf <SERVER>.

Hinweis: Zusétzliche Informationen, z. B. eine alternative Methode zum
@ Ausfihren eines Befehls.

Tipp: Empfehlungen fir optimale Methoden und Empfehlungen von McAfee
@ zur Vorbeugung von Bedrohungen, zu Leistung und Effizienz.

1
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Ressourcen

Achtung: Wichtiger Hinweis, der Informationen zum Schutz lhres
Computer-Systems, des Unternehmens, der Software oder von Daten enthélt.

-\.

Warnung: Wichtiger Hinweis, der Informationen zum Schutz des Benutzers
beim Umgang mit einer Hardware enthélt.

=

Neu: Neue oder Uberarbeitete Funktion oder Option in dieser
Produktversion.

Ressourcen

McAfee®-Produkte stehen firr jahrelange Erfahrung und Engagement fir

die Zufriedenheit der Kunden. Das McAfee PrimeSupport®-Team aus
verantwortungsbewussten, hoch qualifizierten Supportmitarbeitern bietet
maRgeschneiderte Losungen und detaillierte technische Unterstiitzung fur die
erfolgreiche Bewaltigung von kritischen Projekten — und das alles mit verschiedenen
Support-Stufen, die die Anspriiche jedes Kundenunternehmens erflillen. McAfee
Research, ein weltweit fiihrendes Unternehmen im Bereich Informationssysteme
und Sicherheitsforschung, ist auch weiterhin der Vorkdmpfer flr Innovationen bei der
Entwicklung und Verbesserung all unserer Technologien.

Weitere Ressourcen finden Sie in den folgenden Abschnitten:
= Produktinformationen.

m Links zur Verknlpfung mit externen Ressourcen.

= Produktservice.

m  Kontaktinformationen.

Produktinformationen

Wenn nicht anders angegeben, steht die Produktdokumentation in Form von Adobe
Acrobat PDF-Dateien auf der Produkt-CD oder auf der McAfee-Download-Site zur
Verflgung.

Produkthandbuch — Produktlberblick und Funktionen, detaillierte Anweisungen zum
Konfigurieren der Software, Informationen zur Weitergabe, sich wiederholende Tasks
und Vorgehensweisen.

m Virex 7.6 Handbuch

Hilfe — Qualitativ hochwertige und ausflhrliche Informationen, die von der
Softwareanwendung aus zuganglich sind.

Konfigurationshandbuch - Zur Verwendung mit ePolicy Orchestrator®. Prozeduren
zum Weitergeben und Verwalten von Virex mit der ePolicy Orchestrator
Verwaltungssoftware.

Versionshinweise” — ReadMe Produktinformationen, geldste und bekannte Probleme
und Erganzungen kurz vor Drucklegung oder Anderungen an Produkt oder Dokumentation.
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Kontakte? — Kontaktinformationen fir McAfee-Services und -Ressourcen: technischer
Support, Kundendienst, Security Headquarters ( AVERT Anti-Virus & Vulnerability
Emergency Response Team), Beta-Programm und Schulung. Diese Datei enthalt
aulRerdem Telefonnummern, Postadressen, Webadressen und Faxnummern von
Unternehmensniederlassungen in den USA und in anderen Landern.

Lizenz — Die McAfee-Lizenzvereinbarungsbroschire, die alle Lizenzarten enthalt,
die Sie fur Ihr Produkt erwerben kénnen. Die Lizenzvereinbarung enthélt die
allgemeinen Bedingungen fir die Verwendung des lizenzierten Produkts.

* Ein gedrucktes Handbuch, das der Produkt-CD beigefiigt ist. Hinweis: Flr einige Sprachen sind
die Handbticher evtl. nur als PDF-Datei erhaltlich.

AIn der Softwareanwendung und auf der Produkt-CD enthaltene Textdateien.

Links zur Verkniipfung mit externen Ressourcen

Das Produkt bietet Links zu einigen nltzlichen Ressourcen:
= Online-Hilfe.

= Virus Information Library.

=  Technischer Support flr ePolicy Orchestrator.

= Minimum Escalation Resource Tool.

= AVERT Web Immune.

»  McAfee-Security-Homepage.

Online-Hilfe

Verwenden Sie diesen Link, um auf die Onlinehilfe-Themen des Produkts zuzugreifen.

Wenn das integrierte Hilfesystem des Produkts (das von der Software aus durch

@ Klicken auf das Mendi Hilfe zuganglich ist) auf Inrem System nicht ordnungsgemaf’
angezeigt wird, funktionieren moglicherweise die ActiveX-Steuerelemente in lhrer
Version des Microsoft® Internet Explorers nicht einwandfrei. Diese Steuerelemente
werden zum Anzeigen der Hilfedatei benétigt. Stellen Sie sicher, dass Sie die neueste
Version des Internet Explorers installieren.

Virus Information Library

Verwenden Sie den Link Virusinformationen, um auf die Virus Information Library von
AVERT (McAfee Anti-Virus & Vulnerability Emergency Response Team) zuzugreifen.
Diese Website bietet detaillierte Informationen darlber, wo Viren herkommen, wie sie
Ihr System infizieren und wie sie entfernt werden kénnen.

Neben Informationen Uber echte Viren bietet die Virus Information Library auch
nutzliche Information lber Virus-Hoaxes wie die Viruswarnungen, die Sie per E-Mail
erhalten. Die Hoaxes Virtual Card For You und SULFNBK sind wohl die bekanntesten
Hoaxes, aber es gibt noch zahlreiche weitere Falschmeldungen dieser Art. Beim
nachsten Mal, wenn Sie eine gutgemeinte Viruswarnung erhalten, werfen Sie zunachst
einen Blick auf unsere Hoax-Seite, bevor Sie die Nachricht an lhre Freunde weiterleiten.

Einleitung
Ressourcen
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So greifen Sie auf die Virus Information Library zu:
1 Offnen Sie ePolicy Orchestrator.

2 \WNahlen Sie den Link Virus Information Library auf der Startseite aus.

Technischer Support fiir ePolicy Orchestrator.

Verwenden Sie den Link Technischer Support, um auf die Website des McAfee
PrimeSupport KnowledgeCenter Service Portals zuzugreifen. Durchsuchen Sie diese
Website, um haufig gestellte Fragen (FAQs) und Dokumentationen anzuzeigen und
eine geflihrte Wissenssuche durchzufiihren.

1 Offnen Sie ePolicy Orchestrator.

2 Klicken Sie auf den Link Technischer Support fiir ePolicy Orchestrator auf der Startseite.

Minimum Escalation Resource Tool

Verwenden Sie den Link ,Minimum Escalation Resource Tool’, um auf die Website des
McAfee PrimeSupport KnowledgeCenter Service Portals zuzugreifen. Melden Sie sich
auf der Support-Site fir die Registrierung von Eskalationen an.

1 Offnen Sie ePolicy Orchestrator.

2 Klicken Sie auf den Link Minimum Escalation Resource Tool auf der Startseite.

AVERT Web Immune
Verwenden Sie den Link ,AVERT Web Immune’ um auf die Avert Web Immune
Portal-Website zuzugreifen.

1 Offnen Sie ePolicy Orchestrator.

2 \Wahlen Sie den Link AVERT Web Immune auf der Startseite aus.

McAfee Security-Homepage
Verwenden Sie den Link ,,McAfee Security-Homepage’, um auf die Website
McAfee Security-Homepage zuzugreifen.

1 Offnen Sie ePolicy Orchestrator.

2 \Wahlen Sie den Link McAfee Security-Homepage auf der Startseite aus.

Einleitung
Ressourcen
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Produktservice

Die folgenden Services helfen Ihnen dabei, das Beste aus lhren McAfee-Produkten
herauszuholen:

= Beta-Programm.
= HotFixes und Patches.

= Support fir Produkte am , Ende ihrer Lebensdauer” (End-of-Life-Support).

Beta-Programm

Mit dem McAfee-Beta-Programm konnen Sie unsere Produkte vor der Veroffentlichung
testen. So kdnnen Sie neue Funktionen fir bestehende Produkte kennen lernen und
ausprobieren sowie vollkommmen neue Produkte testen. Dieses Programm hilft Ihnen
dabei, aktualisierte und neue Funktionen friher zu implementieren, und zwar in einer
sicheren Umgebung. Sie erhalten die Moglichkeit, Vorschldge zu neuen Produktfunktionen
zu machen und direkt mit dem Technikpersonal von McAfee zu kommunizieren.

Weitere Informationen finden Sie auf folgender Website:

http://www.mcafeesecurity.com/us/downloads/beta/mcafeebetahome.htm

HotFixes und Patches
HotFixes und Patches werden mit aktualisierten Dateien, Treibern, ausfihrbaren
Dateien usw. zwischen den Hauptversionen eines Produkts herausgegeben.
Die aktuellsten HotFixes und Patches finden Sie auf folgender Website:

http://www.mcafeesecurity.com/de/downloads/updates/hotfixes.asp

Support fiir Produkte am ,Ende ihrer Lebensdauer* (End-of-Life-Support)

Ihre Anti-Viren-Software muss sténdig aktualisiert werden, um im Kampf gegen Viren
und andere potentiell gefahrliche Software effektiv zu bleiben. Daher ist es wichtig,
dass Sie die Virusdefinitionsdateien (DAT) regelmaf3ig aktualisieren. Um |lhre Software
in die Lage zu versetzen, auf die standige Bedrohung entsprechend reagieren zu
konnen, verandern wir oft die Art und Weise, in der die DAT-Dateien und Scan-Module
zusammenarbeiten. Daher ist es wichtig, dass Sie |hr Scan-Modul aktualisieren,
wenn eine neue Version herausgegeben wird. Ein alteres Modul wird viele der neu
auftretenden Bedrohungen nicht erkennen.

Wenn wir ein neues Modul herausgeben, kiindigen wir das Datum an, ab dem lhr
bestehendes Modul nicht mehr unterstltzt werden wird. Informationen zu unserer
End-of-Life-Richtlinie und eine umfassende Liste der unterstitzten Scan-Module und
Produkte finden Sie auf folgender Website:

http://www.mcafeesecurity.com/de/products/mcafee/end_of_life.htm

Einleitung
Ressourcen
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Kontaktinformationen

Technischer Support
Homepage http://www.mcafeesecurity.com/de/support/technical_support
Suche in der KnowledgeBase https://knowledgemap.nai.com/phpclient/homepage.aspx

PrimeSupport Service Portal * https://mysupport.nai.com

McAfee Beta-Programm

http://www.mcafeesecurity.com/us/downloads/beta/mcafeebetahome.htm

Sicherheitszentrale — AVERT: Anti-Virus & Vulnerability Emergency Response Team

Homepage http://www.mcafeesecurity.com/de/security/home.asp
Virus Information Library http://vil.nai.com
AVERT Weblmmune, * https://www.webimmune.net/default.asp

Beispiel weiterleiten
AVERT DAT Notification Service  http://vi.mcafeesecurity.com/vil/join-DAT-list.asp

Download-Site
Homepage http://www.mcafeesecurity.com/de/downloads/

DAT-Datei und http://www.mcafeesecurity.com/de/downloads/updates/default.asp
Engine-Aktualisierungen

ftp://ftp.mcafeesecurity.com/pub/antivirus/datfiles/4.x

Produktaktualisierungen * https://secure.nai.com/de/forms/downloads/upgrades/login.asp

Schulung

Schulung vor Ort http://www.mcafeesecurity.com/de/services/security/home.htm

McAfee University http://www.networkassociates.com/de/services/education/mcafee/university.htm

Kundendienst
E-Mail https://secure.nai.com/us/forms/support/request_form.asp
Web http://www.mcafeesecurity.com/us/index.asp
http://www.mcafeesecurity.com/de/support/default.asp

USA, Kanada und Lateinamerika
gebUhrenfrei: +1-888-VIRUS NO oder +1-888-847-8766

Montag — Freitag, 8.00 — 20.00 Uhr, Central Time

Weitere Informationen zu den Kontaktdaten von McAfee, einschlieRlich der gebihrenfreien Nummern fir andere
Lander, finden Sie in der Kontaktdatei, die diesem Produkt beigeflgt ist.

* Anmeldedaten erforderlich.

Einleitung
Ressourcen
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Installation

Einleitung

Dieser Agent ist die verteilte Programmkomponente von ePolicy Orchestrator, die auf
jedem Macintosh-Computer im Netzwerk installiert wird. Der Agent sammelt und
sendet Informationen zwischen dem ePolicy Orchestrator-Server, den Repositories
und den verwalteten Virex 7.6-Installationen im Netzwerk. Von der Konfigurierung
des Agenten und seiner Richtlinien hdangt es ab, wie er die Kommunikation und
Aktualisierung in lhrer Umgebung unterstitzt.

Systemanforderungen

Der Agent kann auf Macintosh-Systemen wie:

= MACOS 10.2.6

= MACOS 10.2.8

= MAC OS 10.3.x

sowie auf den folgenden Macintosh-Plattformen installiert werden:
= G3

s G4

s G5

Konfigurieren der ePolicy Orchestrator-Konsole zum
Verwalten von Virex 7.6

Ein Computer mit komplett installiertem ePolicy Orchestrator-Agenten ermdglicht
Ihnen das einfache Bereitstellen der Berichtfunktion. Fiihren Sie die folgenden Schritte
aus, um die Berichtfunktion flr lhre Computer einzurichten:

m Stellen Sie sicher, dass Sie die IP-Adresse und den Port des Policy Orchestrator
Servers Uber die ePolicy Orchestrator Configurator-Benutzeroberflache lhres
Clientcomputers konfiguriert haben.

13



Virex® 7.6 Konfigurationshandbuch

Konfigurieren der ePolicy Orchestrator-Konsole zum Verwalten von Virex 7.6

Hinzufligen der NAP-Dateien zum Verwalten von Virex 7.6

Network Associate Package-Datei (NAP-Datei). Diese Dateierweiterung wird

zur Kennzeichnung von McAfee-Software-Programmdateien verwendet, die zu
Verwaltungszwecken im Software-Repository von ePolicy Orchestrator installiert sind.
Der ePolicy Orchestrator-Server wird mit einer Reihe von Richtlinien fir die wichtigsten
unterstltzten Produkte installiert, die zum Verdffentlichungszeitpunkt Ihre Version von
ePolicy Orchestrator verfligbar waren. Um Virex 7.6 verwalten zu kdnnen, missen Sie
zunachst die entsprechenden NAP-Dateien des Produkts zum Software-Repository
hinzuflgen.

Wo finde ich die *.NAP-Dateien fiir Virex 7.6, die ich zum Repository
hinzufigen méchte?

McAfee verdffentlicht NAP-Dateien flr alle Anti-Virus- und Sicherheitsprodukte, die von
ePolicy Orchestrator unterstiitzt werden. Die NAP-Datei eines bestimmten Produkts
ist mit den anderen Installationsdateien dieses Produkts verfligbar. Diese Dateien
befinden sich entweder auf der Produkt-CD oder in der ZIP-Datei des Produkts,

wenn Sie die Installationsdateien von der McAfee-Website heruntergeladen haben.
Die NAP-Dateien flr Virex 7.6 befinden sich im Unterordner mit den ePolicy
Orchestrator-Serverkomponenten auf der Produkt-CD oder in der ZIP-Datei.

Die NAP-Datei hat immer die Dateierweiterung .NAP und enthélt im Namen einen
Produktcode und eine Versionsnummer, z. B. NWA-MAC300.NAPR

Richtlinienseiten werden nicht zum MasterRepository hinzugefligt, sondern auf dem
ePolicy Orchestrator-Server gespeichert. Aus diesem Grund werden NAP-Dateien
nicht auf verteilte Ressourcen oder aktualisierte Macintosh-Computer repliziert.

Hinzufligen der .NAP-Datei eines nicht auf Windows
basierenden Macintosh-Agenten (NWA)

So fligen Sie die NAP-Datei eines nicht auf Windows basierenden
Macintosh-Agenten zum ePolicy Orchestrator-Server hinzu:

1 Suchen Sie die NAP-Datei auf der Produkt-CD oder in der ZIP-Installationsdatei,
die Sie von der McAfee-Website heruntergeladen haben, und speichern Sie die
Datei in einem temporaren Ordner, der vom ePolicy Orchestrator-Server aus
zuganglich ist.

2 Melden Sie sich als Administrator am ePolicy Orchestrator-Server an.

3 Kilicken sie in der ePolicy Orchestrator-Konsolenstruktur mit der rechten Maustaste
auf Repository, und wéhlen Sie Repository konfigurieren aus. Der Assistent
Software-Repository konfigurieren wird angezeigt.

Software-Repository konfigurieren x|

Software-Repository-
Konfigurationsassistent

Eine(s) der folgenden auswahlen:
' Neue zu verwaltende Software hinzufigen

wahlen Sie diese Option, wenn ePolicy Orchestrator zusatzliche
Software verwalten soll, Sie milssen iiber sin Softwarepakst
{.MAP) verfligen, das die Richtlinienverwaltungsdateien enthalt,

" Neus Eerichte hinzufiigen.

Wahlen Sie die Option, wenn neue Bsrichte hinzugefiigt werden
sollen, Diese Option erfordert ein Softwarepaket {.MAP), das die
neven Berichte enthalt.

Klicken Sie zum FortFahren auf “Weiter',

Ahbrechen

Abbildung 2-1 Software-Repository konfigurieren, Assistent

Doppelklicken Sie auf Repository in der ePolicy Orchestrator-Konsolenstruktur,
und klicken Sie anschlie3end auf den Link NAP hinzufiigen im rechten Detailfenster,
um den Assistenten Software-Repository konfigurieren anzuzeigen.

Installation
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Konfigurieren der ePolicy Orchestrator-Konsole zum Verwalten von Virex 7.6

4 \Wahlen Sie im Software-Repository konfigurieren-Assistenten die Option
Neue Software zur Verwaltung hinzufiigen aus, und klicken Sie auf Weiter.

wihlen Sie ein Software-Paket aus 2]

Suchenin |3 NAP [ = s =

Datsiname [ Macaon -l Bitnen |
Dateityp [Saftwarepaketdatei (~.nap) =l Abbrechen

A

Abbildung 2-2 Das Dialogfeld , Softwarepaket auswéahlen”
5 Gehen Sie im Dialogfeld Softwarepaket auswahlen zu der Datei

NWA-MAC300.NAP die Sie in Schritt 1 in einem temporaren Ordner gespeichert
haben, und wahlen Sie die Datei aus.

6 Klicken Sie auf Offnen, damit ePolicy Orchestrator die NAP-Datei laden kann.

Hinzufligen der Virex .NAP-Datei

So fiigen Sie eine Virex .NAP-Datei zum ePolicy Orchestrator-Server hinzu:

1 Suchen Sie die NAP-Datei auf der Produkt-CD oder in der ZIP-Installationsdatei,
die Sie von der McAfee-Website heruntergeladen haben, und speichern Sie die
Datei in einem temporaren Ordner, der vom ePolicy Orchestrator-Server aus
zugénglich ist.

2 Melden Sie sich als Administrator am ePolicy Orchestrator-Server an.

3 Klicken sie in der ePolicy Orchestrator-Konsolenstruktur mit der rechten Maustaste
auf Repository, und wéhlen Sie Repository konfigurieren aus. Der Assistent
Software-Repository konfigurieren wird angezeigt.

Software-Repository konfigurieren x|

Software-Repository-
Konfigurationsassistent

Eine(s) der folgenden auswahlen:
' Neue zu verwaltende Software hinzufigen

wahlen Sie diese Option, wenn ePolicy Orchestrator zusatzliche
Software verwalten soll, Sie milssen iiber sin Softwarepakst
{.MAP) verfligen, das die Richtlinienverwaltungsdateien enthalt,

" Neus Eerichte hinzufiigen.
Wahlen Sie die Option, wenn neue Bsrichte hinzugefiigt werden

sollen, Diese Option erfordert ein Softwarepaket {.MAP}, das die
neuen Berichte enthalk,

Klicken Sie zum FortFahren auf “Weiter',

Hilfe fhbrechen

Abbildung 2-3 Software-Repository konfigurieren, Assistent
Doppelklicken Sie auf Repository in der ePolicy OrchestratorKonsolenstruktur,
@ und klicken Sie anschliefsend auf den Link NAP hinzufiigen im rechten Detailfenster,
um den Assistenten Software-Repository konfigurieren anzuzeigen.
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4 \Wahlen Sie im Software-Repository konfigurieren-Assistenten die Option Neue
Software zur Verwaltung hinzufiigen aus, und klicken Sie auf Weiter..

wihlen Sie ein Software-Paket aus 2]
Suchenin [ (3 NAP [ = s =

Dateiname virex -l Bfren |
Datsiyp [sotwarepaketdatei = nap) =l Abbrechen

A

Abbildung 2-4 Das Dialogfeld , Softwarepaket auswéahlen”
5 Gehen Sie im Dialogfeld Softwarepaket auswahlen zu der Datei Virex.NAP

die Sie in Schritt 1 in einem temporaren Ordner gespeichert haben, und wahlen
Sie die Datei aus.

6 Klicken Sie auf Offnen, damit ePolicy Orchestrator die NAP-Datei laden kann.

Hinzufligen der Bericht-.NAP-Datei

So fiigen Sie eine Bericht-NAP-Datei zum ePolicy Orchestrator-Server hinzu:

1 Suchen Sie die NAP-Datei auf der Produkt-CD oder in der ZIP-Installationsdatei,
die Sie von der McAfee-Website heruntergeladen haben, und speichern Sie die
Datei in einem temporaren Ordner, der vom ePolicy Orchestrator-Server aus
zugénglich ist.

2 Melden Sie sich als Administrator am ePolicy Orchestrator-Server an.

3 Klicken sie in der ePolicy Orchestrator-Konsolenstruktur mit der rechten Maustaste
auf Repository, und wéhlen Sie Repository konfigurieren aus. Der Assistent
Software-Repository konfigurieren wird angezeigt.

Software-Repository konfigurieren x|

Software-Repository-
Konfigurationsassistent

Eine(s) der folgenden auswahlen:
" Neue zu verwaltende Software hinzufigen

wahlen Sie diese Option, wenn ePolicy Orchestrator zusatzliche
Software verwalten soll, Sie milssen iiber sin Softwarepakst
{.MAP) verfligen, das die Richtlinienverwaltungsdateien enthalt,

% Neus Eerichte hinzufiigen.
Wahlen Sie die Option, wenn neue Bsrichte hinzugefiigt werden

sollen, Diese Option erfordert ein Softwarepaket {.MAP}, das die
neuen Berichte enthalk,

Klicken Sie zum FortFahren auf “Weiter',

Hilfe fhbrechen

Abbildung 2-5 Software-Repository konfigurieren, Assistent

Doppelklicken Sie auf Repository in der ePolicy OrchestratorKonsolenstruktur,
@ und klicken Sie anschliefsend auf den Link NAP hinzufiigen im rechten Detailfenster,
um den Assistenten Software-Repository konfigurieren anzuzeigen.
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4 \Wahlen Sie im Software-Repository konfigurieren-Assistenten die Option
Neue Berichte hinzufiigen aus, und klicken Sie auf Weiter..

wihlen Sie ein Software-Paket aus 2]
Suchenin |3 NAP | «®@merE-

MAA-MACI00.NAP

8] virex.nap

Datsiname [virenE st -l Bitnen |
Dateityp [Saftwarepaketdatei (~.nap) =l Abbrechen

A

Abbildung 2-6 Das Dialogfeld , Softwarepaket auswéahlen”
5 Gehen Sie im Dialogfeld Softwarepaket auswahlen zu der Datei VirexExt.NAP

die sie in Schritt 1 in einem temporaren Ordner gespeichert haben, und klicken
Sie auf Offnen, damit ePolicy Orchestrator die Bericht-NAP-Datei laden kann.

Nachdem der ePolicy Orchestrator die NAP-Dateien geladen hat, wird der Agent in der
Richtlinienliste in der oberen Halfte des Detailfensters angezeigt.

Verzeichnis

| Richtlinien | Eigenschaftenl Tasks I

---' ‘Warnungs-Manager 4.7
---' Alert Manager V4.7.1
: ePO-Agent Fir Webshield Appliance

..
PO Agent For NetWare
- |f ePolicy Orchestrator-Agent

[+

I ePO-Agent fir Linux
ePO-Agent Fiir Mac 05 %

[+

=]

; Konfiguration
- ePO-Agent Fir WebShield
Installationsprogramm For YirusScan TC v6.1.0

e [P T

Abbildung 2-7 Registerkarte ,Richtlinien”

Installieren des Agenten fiir Macintosh-Systeme

Installationsverzeichnis des Agenten

Der Agent ist unter /Library/NETAepoagt installiert und verwendet auf3erdem das
Verzeichnis /Library/NETASSOC fir konfigurationsbezogene Daten.

@ Sie kénnen das Installationsverzeichnis des ePolicy OrchestratorAgenten auf einem
Macintosh OS X-System nicht andern.
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Installieren des Agenten

Der ePolicy OrchestratorAgent fir Macintosh kann entweder im Rahmen einer
Standardinstallation (grafische Benutzeroberflache) oder Uber eine Befehlszeile

(automatische Installation) installiert werden.

Standardinstallation

Installation
Installieren des Agenten fiir Macintosh-Systeme

1 Suchen Sie die Datei nwa.dmg auf der Produkt-CD oder in der ZIP-Installationsdatei,
die Sie von der McAfee-Website heruntergeladen haben, und speichern Sie die Datei

in einem temporaren Ordner.

@

der Produkt-CD.

nwa.dmg befindet sich im Ordner ePO Agent der Datei ePO Components.ZIP auf

2 Doppelklicken Sie auf nwa.dmg. Daraufhin werden folgende Dateien extrahiert:

. NWA pkg

= cmdinstall

3 Doppelklicken Sie auf NWA.pkg. Daraufhin wird das Fenster mit der BegriiBung
beim ePO-Agenten fiir den Mac OS X-Aktualisierer eingeblendet.

Zjelvolume wéhlen
Installationstyp
Installation

Optimierung

e n ePO-Agent fiir Mac OS X installieren
Willkommen beim Aktualisierer des ePO-Agenten fir Mac OS X
E
© Einleitung
Dieser ePalicy Orchestrator-Agent st fir die Ausfihrung auf
ReadMe Macintosh-Clientcomputern und -Servern vorgesehen.
Lizenz

Nach der Installation wird der Agent im Hintergrund ausgefiihrt. Hier
sammelt und meldet er Daten, setzt Richtlinien und Tasks durch und
sendet Ereignisse an den ePolicy Orchestrator-Server zuriick. Auberdem
ruft er an Richtlinien und Tasks vorgenommene Anderungen vom
ePolicy Orchestrator-Server ab und filhrt diese Richtlinien dann aus;
hierdurch werden sémtliche geplanten Tasks ausgefiihrt.

Wenn eine Aktivitat in Bezug auf hre McAfee-Produkte erkannt wird,
wird der Server vom Agenten benachrichtigt. Wenn beispielsweise ein
Virus auf Ihrem Computer ist, werden diesbeziigliche
Informationen an die ePolicy Orchestrator-Konsole zuriickgesendet.
Die Aktivitat bleibt von den Benutzern der Clientcomputer unbemerkt.

(" Zuruck ) ( Fortfahren )
e N

Abbildung 2-8 ePO-Agenten-Installationsfenster — Einleitung
4 Klicken Sie auf Weiter. Daraufhin wird das Fenster ReadMe angezeigt.

Die ReadMe-Datei beschreibt die Funktionen des Agenten, nennt alle bekannten

Verhaltensprobleme oder andere Probleme dieser Agentenversion.

een

ePO-Agent fir Mac OS X installieren

I

© Einleitung
© ReadMe

Wichtige Informationen

Dieser Agent kann auf den etr ystemen
installiert werden

MAC OS 10.26 O
MAC OS 10.2.8
MAC OS 10.3.X

Folgende Plattformen werden unterstitzt:

Ga
G4
G5

Non-Windows Agent far Macintosh kann entweder Gber die
Standardinstallation (grafische Benutzeroberflache) oder Gber
eine Befehlszeile (stille Installation) installiert werden. Es folgt
eine Ubersicht Gber diese zwei Optionen:

STANDARDINSTALLATION

Doppelklicken Sie auf "nwa.dmg". Dadurch werden die Dateien .
l "emdinstall" und "NWWA.pkg" extrahiert. v
( Drucken... ) (Speichern...) (" Zurick ) ( Fortfahren)

Abbildung 2-9

ePO-Agenten-Installationsfenster - ReadMe
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Installieren des Agenten fiir Macintosh-Systeme

5 Klicken Sie auf Weiter. Daraufhin wird das Fenster mit der
Software-Lizenzvereinbarung eingeblendet.

e6en

ePO-Agent fiir Mac OS X installieren

E

© Einleitung
© ReadMe
@ Lizenz

Software-Lizenzvereinbarung

Deutsch [

|
HINWEIS AN ALLE BENUTZER: LESEN SIE DIE |
ENTSPRECHENDE LIZENZVEREINBARUNG ("VEREINBARUNG")| |
FUR DIE VON IHNEN ERWORBENE LIZENZ SORGFALTIG |
DURCH. IN DIESER VEREINBARUNG SIND DIE ALLGEMEINEN
BEDINGUNGEN FUR DIE VERWENDUNG DER LIZENZIERTEN
SOFTWARE ENTHALTEN. WENN SIE NICHT WISSEN,

WELCHEN LIZENZTYP SIE ERWORBEN HABEN, WENDEN

SIE SICH BITTE AN DEN VERTRIEB ODER SCHAUEN SIE

IN ANDEREN LIZENZBEZOGENEN DOKUMENTEN BZW.
BESTELLUNTERLAGEN NACH, DIE MIT IHREM

SOFTWAREPAKET GELIEFERT ODER SEPARAT ALS

TEIL DES PRODUKTS ZUR VERFUGUNG GESTELLT WURDEN.
WENN SIE EINIGEN BEDINGUNGEN DES LIZENZVERTRAGS
NICHT ZUSTIMMEN, DURFEN SIE DIE SOFTWARE NICHT
INSTALLIEREN. (IN DIESEM FALL KONNEN SIE DAS PRODUKT
GEGEN RUCKERSTATTUNG DES KAUFPREISES AN DIE

STELLE ZURUCKGEBEN, VON DER SIE ES ERWORBEN s

s v

( Drucken... ) (Speichem...) ( zurick ) ( Fortfahren )

Abbildung 2-10 ePO-Agenten-Installationsfenster - Lizenz
@ Lesen und bestatigen Sie die Lizenzvereinbarung. Wenn Sie der Lizenzvereinbarung

nicht zustimmen, kénnen Sie nicht mit der Installation fortfahren.

6 Klicken Sie auf Weiter. Daraufhin wird das Fenster flr die Zielauswahl

eingeblendet.

een

ePO-Agent fir Mac OS X installieren

E

© Einleitung

© ReadMe

© Lizenz

© Zielvolume wahien

Zielvolume wihlen

Wahlen Sie ein Zielvolume, um die ePO-Agent fiir
Mac OS X-Software zu installieren.

10.3 10.2.8
14,0 GB (7,9 GB frel) 4,9 GB (4,8 GB frei)

Far die Installation dieser Software werden 12,7 MB zusé&tzlicher
freier Platz benotigt

Sie haben sich entschieden, diese Software auf dem Volume
"10.3" zu installieren

(" zutick ) ( Fortfahren )

Abbildung 2-11 ePO-Agenten-Installationsfenster — Zielauswahl

Installation
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Wahlen Sie das Volume aus, auf dem Sie den ePolicy OrchestratorAgenten
installieren mussen, und klicken Sie auf Weiter. Das Fenster des Easy Install
wird angezeigt.

e6eon ePO-Agent fiir Mac OS X installieren
Easy Install auf "10.3"
2]
R ung Kiicken Sie auf "Installieren’, um die Standardinstallation
© Readme dieses Softwarepakets auf Volume "10.3" durchzufithren
© Lizenz

© Zielvolume wéhlen
© Installationstyp

@- Installieren

Abbildung 2-12 ePO-Agenten-Installationsassistent — Neuinstallation

In folgenden Féllen wird das Fenster Easy Install mit der Schaltflache Installieren
@ eingeblendet:

m Sie installieren den Agenten zum ersten Mal.

m Sie installieren den Agenten erneut, nachdem Sie die vorherige ePolicy
OrchestratorAgenteninstallation entfernt haben.

Bei der Aktualisierung des ePolicy OrchestratorAgenten wird das nachfolgend
dargestellte Fenster eingeblendet.

eson ePO-Agent fir Mac OS X installieren
Easy Install auf "10.3"
© Einleitung
© ReadMe Klicken Sie auf "Aktualisieren”, um die Standardinstallation
® Lizehz dieses Softwarepakets auf Volume "10.3" durchzufiihren.

© Zielvolume wihlen
© Installationstyp
Installation

Optimierung

Abbildung 2-13 ePO-Agenten-Installationsfenster — Aktualisierungsinstallation
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Installation
Installieren des Agenten fiir Macintosh-Systeme

7 Wahlen Sie zum Fortfahren die Option fiir das Installieren/Aktualisieren. Bevor Sie
fortfahren kénnen, werden Sie vom Aktualisierer zur Authentifizierung aufgefordert.
Geben Sie Ihr Kennwort ein, und klicken Sie dann auf OK. Daraufhin wird das

Fenster fir die Installation der Software eingeblendet.

EY:Ye

© Einleitung

© ReadMe

o Lizenz

© Zielvolume wahlen
© Installationstyp

@ Installation

eP0-Agent fiir Mac OS X installieren

Software installieren

ePO-Agent fiir Mac OS X wird verarbeitet

Dateien werden geschrieben: 26 % abgeschlossen

Verbleibende Zeit: weniger als eine Minute

Abbildung 2-14 ePO-Agenten-Installationsfenster — Installation der Software
Wahrend dieses Vorgangs werden Sie vom Aktualisierer aufgefordert, sich bei
ePO Agent Configurator zu authentifizieren. Geben Sie Ihr Kennwort ein,
und klicken Sie dann auf OK. Daraufhin wird das Dialogfeld ePO Agent
Configurator eingeblendet.

een

IP-Adresse des ePO Servers:

Port des ePO Servers:

ePQ Agent Configurator

Abbildung 2-15 Dialogfeld ,,ePO Agent Configurator”
8 Geben Sie die IP-Adresse des ePO-Servers und die Nummer des

ePO-Server-Ports ein. Klicken Sie auf Ubernehmen. Daraufhin wird das

Fenster fir die Installation der Software eingeblendet.

a0 0

© Einleitung

© Readme

© Lizenz

© Zielvolume wahlen
© Installationstyp

© Installation

© Optimierung

ePO-Agent fir Mac OS X installieren

Software installieren

Die Software wurde erfolgreich installiert

Sie sollten Ihren Computer neu starten.

Klicken Sie auf "Neu starten”, oder beenden Sie den Installer

und starten Sie spater neu.

Zuriick

{Neu starten)

Abbildung 2-16 ePO-Agenten-Installationsfenster — Installation der Software

9 Mit Neu starten wird der Installationsvorgang abgeschlossen.
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Automatische Installation (Befehlszeile)

Installation
Installieren des Agenten fiir Macintosh-Systeme

1 Suchen Sie die Datei nwa.dmg auf der Produkt-CD oder in der ZIP-
Installationsdatei, die Sie von der McAfee-Website heruntergeladen haben,

und speichern Sie die Datei in einem temporaren Ordner.

® nwa.dmg befindet sich im Ordner ePO Agent der Datei ePO Components.ZIP auf

der Produkt-CD.

2 Doppelklicken Sie auf nwa.dmg. Daraufhin werden folgende Dateien extrahiert:

= NWA pkg

= cmdinstall

3 Offnen Sie das Fenster Terminal, und dndern Sie das Arbeitsverzeichnis

in NAINWA.

® Zur Ausflhrung dieses Befehls sind Administatorrechte erforderlich.

4 Fihren Sie im Fenster Terminal sudo ./cmdinstall aus, und wéhlen Sie dann

<|P-Adresse des ePO-Servers>:<Port des ePO-Servers>

666 Terminal —bash — 85x41

Manoj-Ts-Computer : /Volumes/MAINWA manojt§ sdo femdinstall 172.16.197.94.79
Kennwort:

Das Arbeitsverzeichnis ist /Volumes/NAINWA

Ternporarer Ordner wird erstellt /tmp/NAINWA FESFgHa3

Server inf-Datei wird verworfen

172.16.197.94

79

Aktuslisierer [2420]: Sprache des Aktualisierers: Englisch

installer [2420]: Requirsment: requires "certain InstallstioncCheck criteria” PASS for
root=(none), domain=0

installer [2420]: Requirsment: requires "certsin file content criteria” PASS for root=
{none), domain=0

installer [2420]: Requirsment: requires "certain InstallstionCheck criteria” PASS for
root=/, domain=0

installer [2420]: Requirement: requires “cetain InstallstionCheck criteria” PSS for
installer [2420]: Requirsment: requires "certain file content criteria” PASS for root=
£, domain=0

installer [2420: Requirement: requires “certain InstallationCheck criteris” PASS for
root=/, domain=0

installsr [2420]: === Starting check on volume /

installer [2420]: Requirsment: requires "certsin file content criteria” PASS for root=
/, domain=0

installer: Package name is sPO Agent for Mac OS X

Pktualisiersr: Das in / aktivisrts Yolume wird aktualisisrt.

installar: Pranarinn the Nisk

Abbildung 2-17 Terminal-Fenster - Start

folgende Meldungen:

Abbildung 2-18 Terminal-Fenster - Installation/Aufriistung abgeschlossen
6 Sie haben lhren ePolicy Orchestrator-Agenten fir Mac OS X erfolgreich

5 Nach Abschluss der automatischen Installation enthélt das Terminal-Fenster

066 Terminal —bash - 85x24
#

Aktualisiersr: sPO-Agent fir Mac 05 ¥ wird verarbsitst

#

Aktualisiersr: Installation beenden

#itinstaller[709]: Registered /Library/NETAspoagt/bin/ePO Agsnt Configurator.app.
i

installer:

)

Aktuslisiersr: Systemleistung optimieren....

#installer[709]: Running task: fusr/bin/update_prebinding

installer[709]; 1970-02-15 10:56:34.533 update_prebinding[823] Start of update_prebin
ding

installsr:  Optimizing valume “10.3" 0% complste

installer:  Optimizing valums “10.3": 5% complete

installer:  Optimizing volume “10,3”: 30% complets

installer:  Optimizing volume “10.3* 100% complets

installer[709]; 1970-02-15 10:56:41.284 update_prebinding[629] Update_prebinding dane

installer[708]: 1970-02-15 10:56:41.293 update_prebindina[529] 1 files successfully p
rebound, 0 files unsuccesfully prebound.

installer[709]: Finished task: /usr/bin/update_prebinding

Aktuslisiersr: Das Upgrade war erfolgreich.

Bereinigungsvargang Amp/NAINWA NXTBODVY

0

.

v

installiert/aufgerlstet.
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Installieren von Virex 7.6

Installieren von Virex 7.6

@ Anweisungen zum Installieren von Virex 7.6 auf Macintosh-Systemen finden Sie im
Virex 7.6-Produkthandbuch.

Deinstallation

Entfernen von Virex NAP vom ePolicy Orchestrator-Server

Virex NAP kann vom ePolicy Orchestrator-Server entfernt werden.

So wird Virex NAP entfernt:
1 Melden Sie sich am ePolicy Orchestrator-Datenbankserver an.

2 Wahlen Sie in der Konsolenstruktur Virex unter Repository | Verwaltete Produkte |
MAC OS X aus.

i =[]

% cPolicy Orchestrator 3.5
| fction  view |J¢= -}||\@
Tree | [ virex

|_11 Mcafee-Sicherheit -
=B ePalicy Orchestrator
- mancsz
verzeichnis
Benachrichtigungen
Erkennung gefahrlicher Systeme
= Repository
E-E3 verwaltete Produkte
=3 Mac 05 %
-3 Virex
£ ePO-Agent fir Mac 05 ¥
A Linux
{3 Metware
(C webshield

3 windows
[ Software Repositories
[ Richtlinierwvorlagen =l
Server von Konsole entfernen [

Abbildung 2-19 Virex NAP - Entfernen
3 Klicken Sie mit der rechten Maustaste auf Virex, und wahlen Sie dann Entfernen

aus, um die Deinstallation von Virex NAP auf dem ePolicy Orchestrator-Server
vorzunehmen.
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Deinstallation

Entfernen des ePolicy Orchestrator-Agenten vom ePolicy

Orchestrator-Server
I/’i Nach dem Hinzufligen ist das Entfernen des ePolicy Orchestrator-Agenten fiir
B MAC OS X vom ePolicy Orchestrator-Server nicht moglich.

Entfernen des ePolicy Orchestrator-Agenten unter Mac OS X

Sie kdnnen den ePolicy Orchestrator-Agenten Uber die Befehlszeile von einem
Macintosh-Computer deinstallieren.

Uber die Befehlszeile
1 Melden Sie sich als Root-Benutzer an.
Der Root-Benutzer ist auf einem Macintosh-System standardméaRig deaktiviert.
@ Aktivieren Sie den Root-Benutzer, falls dieser deaktiviert ist. WWenn Sie sich als
Benutzer angemeldet haben, 6ffnen Sie das Terminal-Fenster, geben Sie ,su” ein,

und geben Sie anschliefiend das Root-Kennwort ein, um sich als Root-Benutzer
anzumelden.

2 Gehen Sie zu /Library/NETAepoagt

3 Fihren Sie cnduninst aus.
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Festlegen der ePolicy
Orchestrator-Richtlinien fir Virex 7.6

In diesem Kapitel wird erklart, wie Sie die Virex-Richtlinien vom ePolicy Orchestrator aus
durchsetzen. Dabei gibt es zwei grundlegende Schritte:

= Sie wahlen im ePolicy Orchestrator die Namen der Computer und die
Virex-Richtlinien aus, die auf diese Computer zutreffen werden. Beispielsweise
sollen Computer A und B auf Viren gescannt werden. Sie kdnnen viele verschiedene
Richtlinien festlegen, die auf viele einzelne Computer oder Gruppen von Computern
zutreffen.

= Sie weisen ePolicy Orchestrator an, diese Richtlinien auf Computern durchzusetzen;
der Agent kommuniziert mit dem Server, um zu ermitteln, ob neue Richtlinien
bereitgestellt wurden. Die Computer befolgen dann Ihre Richtlinie und ignorieren
alle Richtlinien, die vorher im Virex-Dialogfeld Voreinstellungen konfiguriert waren.

Festlegen von Richtlinien in ePolicy Orchestrator

Uber die ePolicy Orchestrator-Konsole kénnen Sie Richtlinien fiir Gruppen von
Computern bzw. auf einem einzelnen Computer durchsetzen. Diese Richtlinien setzen
die Konfigurationen einzelner Computer auRer Kraft. Informationen tber Richtlinien und
ihre Durchsetzung finden Sie im ePolicy Orchestrator-Produkthandbuch.

Wahlen Sie vor dem Konfigurieren von Richtlinien eine Gruppe von Computern aus der
Konsolenstruktur aus, deren Virex-Richtlinien Sie dndern mochten. Sie kénnen die
Virex-Richtlinien Uber die Virex-Seiten und -Registerkarten im Detailfenster der ePolicy
Orchestrator-Konsole dndern. Diese Seiten sind nahezu identisch mit den Seiten und
Dialogfeldern, auf die Sie Uber die Virex-Benutzeroberflache direkt zugreifen kénnen.
Ausfuhrliche Informationen ber diese Konfigurationsoptionen in Virex 7.6 finden Sie im
Virex-Produkthandbuch.

Nachdem Sie die Richtlinie gedndert und die Anderungen fiir den entsprechenden
Computer oder die Gruppe von Computern gespeichert haben, kénnen Sie die neuen
Einstellungen tber den ePolicy Orchestrator-Agenten weitergeben. Siehe Richtlinien
durchsetzen auf Seite 27.
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Festlegen von Richtlinien in ePolicy Orchestrator

So @ndern Sie Richtlinien fiir Virex im ePolicy Orchestrator:
1 Melden Sie sich am ePolicy Orchestrator-Server an.

2 \Wabhlen Sie in der Konsolenstruktur unter ePolicy Orchestrator | <SERVER> |
Verzeichnis die Site, die Gruppe, den einzelnen Computer oder das gesamte
Verzeichnis aus. Die Registerkarten Richtlinien, Eigenschaften und Tasks werden
in der oberen Hélfte des Detailfensters angezeigt.

3 Wahlen Sie die Registerkarte Richtlinien in der oberen Hélfte des Detailfensters
aus, und erweitern Sie Virex. Unter dem Virex-Eintrag wird ein einziger Eintrag
angezeigt.

I~ Ubernehmen

Aligemeine Richtlinien zur Steuerung der Gesamtfunktionalitit von Virex

Auf Standardwerte zuricksetzen

Abbildung 3-1 ePolicy Orchestrator-Konsole - Virex
Das untere Fenster zeigt die Konfigurationsoptionen der Virex-Oberflache an:

= Allgemein
= elUpdate
m Aktiver Scanner
= Hintergrund-Scanner
m Scanner fUr aktivierte Volumes
= BedarfsmaRiger Scanner
4 \Wahlen im unteren Detailfenster eine Option aus, z. B. Allgemein.
5 Deaktivieren Sie auf der Seite Allgemein das Kontrollkistchen Ubernehmen.

6 Konfigurieren Sie die erforderlichen Optionen.

@ Diese Seiten sind identisch mit den Seiten in Virex. Im Virex 7.6-Produkthandbuch
erfahren Sie mehr zu diesem Thema.

7 Klicken Sie auf Ubernehmen, um die Einstellungen zu speichern. Konfigurieren Sie
weitere Richtlinien, und klicken Sie anschlieRend auf Alle ibernehmen, um alle
Richtlinien, die Sie konfiguriert haben zu Gbernehmen.
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Allgemein

Richtlinien durchsetzen

Nachdem Sie die Richtlinien konfiguriert haben, miissen Sie sie auf den Computern,
auf denen Virex installiert ist, durchsetzen.

1 Wahlen Sie in der Konsolenstruktur unter ,Verzeichnis” die Site, die Gruppe,
den einzelnen Computer oder das gesamte Verzeichnis aus.

2 \Wahlen Sie im oberen Detailfenster zunachst die Registerkarte Richtlinien und
anschlieRend Virex aus. Die Virex-Seite wird im unteren Detailfenster angezeigt.

3 Deaktivieren Sie Ubernehmen.
4 \WNahlen Sie Richtlinien fiir Virex 7.6 durchsetzen aus.
5 Klicken Sie auf Ubernehmen, um die Einstellungen zu speichern.

Die ePolicy Orchestrator-Software macht die Richtlinien, die Sie konfiguriert haben,
flr den ePolicy OrchestratorAgenten auf den Virex-Computern verflgbar.

@FOLICY ORCHESTRATOR

I~ Vererben ilbernehmen

[¥ | Richtlinien umsatzen fir Virex 7.6

Abbildung 3-2 Richtlinien fiir Virex 7.6 durchsetzen

Allgemein

Uber die Registerkarte Allgemein kénnen Sie allgemeine Richtlinien durchsetzen,
die die generelle Funktionsweise von Virex 7.6 steuern, z. B. die automatische Suche
nach Virusdefinitions-Aktualisierungen, das Scannen von lokalen Volumen bei deren
Aktivierung, die Protokollierung von Scan-Ergebnissen, das Ausfihren von
Hintergrund-Scans und das Erstellen von Ausschlusslisten fir bestimmte Volumes,
Dateien und Ordner.

™y McAfee

SECURITY

Allgemein| eUpdate | Active Scanner | Background Scanner | Scanner fiir altivierte Yolumes | Scanner auf Anforderung ePOLICY ORCHESTRATOR

I~ Ubernehmen

Allgemeine Richtlinien zur Steuerung der Gesamtfunktionalitdt von Yirex

Auf Standardwerte zuricksetzen

Autornatisch nach WVirendefinitions-Aktualisierungen suchen

<l

Lokale Volumes priifen, wenn sie aktiviert werden

Wirenerkennung im Hintergrund

K |

Aktive Virenerkennung

<l

Ergebnisse in Datei protokallieren

<l

Bestimmte Yolumes, Datsien und Ordner ausschlisfen
Ausschlussliste...

Fifilesideleted

Abbildung 3-3 Registerkarte ,Allgemein”
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Festlegen der ePolicy Orchestrator-Richtlinien fiir Virex 7.6

Sie kénnen die folgenden allgemeinen Richtlinien durchsetzen:

Automatisch nach Virendefinitions-
Aktualisierungen suchen

Lokale Volumes priifen, wenn sie
aktiviert werden

Hintergrund-Virusentdeckung
Aktive Virusentdeckung

Ergebnisse in Datei protokollieren

Bestimmte Volumes, Dateien und
Ordner ausschlie3en

Aktiviert bzw. deaktiviert automatische eUpdates.

Aktiviert bzw. deaktiviert den Scanner flr aktivierte
Volumes.

Aktiviert bzw. deaktiviert den Hintergrund-Scanner.
Aktiviert bzw. deaktiviert den aktiven Scanner.

Aktiviert bzw. deaktiviert die Protokollierung der
Ergebnisse in einer Datei.

Mithilfe dieser Option kénnen Sie Dateien oder
Volumes vom Scan ausschliefen. Die Ausnahmen
werden in der Textdatei VShieldExclude.txt als Liste
gespeichert. Wenn diese Option nicht aktiviert ist,
wird keine Ausschlussliste verwendet.

Ausschluss hinzufligen:

m Klicken Sie auf Hinzufligen. Der Webseitendialog
-- Scan-Objekt hinzufiigen wird angezeigt.
Geben Sie den vollstéandigen Pfad der Datei,
des Verzeichnisses oder des Volumes ein, die Sie
ausschlieRen mochten, und klicken Sie auf OK.
Die Ausnahmen werden in der Ausschlussliste
aufgeflhrt.

Ausschluss entfernen:

m Wahlen Sie den Ausschluss aus der
Ausschlussliste aus, und klicken Sie
auf Entfernen.

Ausschluss bearbeiten:

m \Wahlen Sie den Ausschluss aus der
Ausschlussliste aus, und klicken Sie
auf Bearbeiten, um den Ausschluss zu bearbeiten.

eUpdate

Mithilfe der Registerkarte eUpdate kdnnen Sie die Aktualisierungseinstellungen der

DAT-Dateien und des Scan-Moduls an |hre Erfordernisse anpassen. eUpdate sorgt
daflr, dass Ihre Anti-Virus-Software laufend mit Informationen Gber Viren und mit

Scan-Funktionen aktualisiert wird. Sie konnen |hre DAT-Dateien und das Scan-Modul

mit FTP oder HTTP aktualisieren.

Virex 7.6

Allgemein | cupdate Active Scanner

Background Scanner

Yy McAfee

SECURITY

Alle anwenden

Scanner fiir aktivierts Yolumes | Scanner auf Anforderung

ePOLICY DRCHESTRATOR

I Ubernehmen
Richtlinien fiir eUpdate-Server

[¥ eUpdate-Einstellungen anpassen

“ FTR
Server-URL ftp.nai.com
Port 21

Benutzemarne  [User
Kennwart m
Konto l—
Vi #virusdefs/mac/virex7;
© HTTP
SeerdiRt [ |
Berutzername l—
Fenmyart l—

Abbildung

Auf Standardwerte zuriicksetzen

3-4 Registerkarte ,eUpdate”

eUpdate
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eUpdate-Einstellungen anpassen

Festlegen der ePolicy Orchestrator-Richtlinien fiir Virex 7.6

Sie kénnen die folgenden eUpdate-Einstellungen fiir Virex durchsetzen:

FTP

FTP (File Transfer Protocol) dient zum Senden und Empfangen von Dateien Uber das
Internet. Sie mUssen die Serverdetails des Standortes angeben, von dem Sie Dateien

auf Inren Computer lbertragen mochten, um Ihre DAT- und Engine-Dateien zu

aktualisieren.

ServerURL Geben Sie den URL des Servers an, von dem
Sie DAT- und Engine-Aktualisierungen
herunterladen méchten.

Port Geben Sie die Portnummer an, die Sie fur FTP
verwenden mdchten.

Benutzername Geben Sie den Benutzernamen ein.

Kennwort Geben Sie Ihr Kennwort ein.

Konto Geben Sie |hr FTP-Konto ein.

Verzeichnis Geben Sie den Pfad zu |hren DAT- und
Engine-Dateien an.

HTTP

HTTP (Hypertext Transfer Protocol) ist ein Satz von Regeln fir die Ubertragung von
Dateien (Text, Graphiken, Sounds, Video und andere Multimediadateien) Uber das
World Wide Web. Sie missen den Server-URL angeben, von dem Sie Dateien auf lhren
Computer Ubertragen mochten, um Ihre DAT- und Engine-Dateien zu aktualisieren.

ServerURL

Benutzername

Kennwort

Geben Sie den URL des Servers an, von dem
Sie DAT- und Engine-Aktualisierungen
herunterladen mochten.

Geben Sie den Benutzernamen ein.

Geben Sie |hr Kennwort ein.

eUpdate
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Festlegen der ePolicy Orchestrator-Richtlinien fiir Virex 7.6
Aktiver Scanner

Aktiver Scanner

Der , Aktive Scanner” ist eine Virex-Funktion, die die Festplatte standig vor Viren aus
dem Netzwerk oder dem Internet schiitzt. Da der aktive Scanner fortwahrend arbeitet,
besteht fur Ihr System kein Infektionsrisiko.

Der aktive Scanner scannt Dateien, wenn sie auf Ihre Festplatte (alle Partitionen)
und alle Wechselplattenlaufwerke geschrieben werden. Er wird beim Starten des
Computers gestartet und so lange ausgefihrt, bis der Computer heruntergefahren
wird. Der Scanner wird standardmaRig auf Ihrem Computer ausgefiihrt. Sie konnen
festlegen, wonach der Scanner sucht und wie er auf infizierte Dateien reagiert.

Virex 7.6

Active Scanner

Background Scanner

Yy McAfee

SECURITY

Alle anwenden

Scanner fiir akitivierte Yolumes | Scanner auf Anforderung

EFOLICY ORCHESTRATOR

- Ubernehmen

Richtlinien fiir aktiven Scanner

Bei Virusentdeckung [eersinigen

[v Inhalte van Archiven und komprimierten Dateien scannen
[~ Makros aus potentiell infizisrten Dateien entfernenRemave macros fram potentially infscted files
[¥ Dateien auf virsnahnliche Charakteristiken Gberprifen

[¥ Potentiell unerwinschte Anwendungen und Scherzanwendungen suchen

™ Laschen, wenn Sauberung fehlschlagt oder nicht verfugbar ist

Abbildung 3-5 Registerkarte , Aktiver Scanner”

Sie kénnen die folgenden Richtlinien fiir den aktiven Scanner durchsetzen:

Inhalte von Archiven und
komprimierten Dateien scannen

Makros aus potentiell infizierten
Dateien entfernen

Dateien auf virenahnliche
Charakteristiken Uberprifen

Potentiell unerwiinschte
Anwendungen und
Scherzprogramme suchen

Wenn ein Virus gefunden wurde:

m Bereinigen
m | Oschen
m Benachrichtigen

Loschen, wenn Sduberung
fehlschlagt oder nicht
verflgbar ist

Mithilfe dieser Option kénnen Sie festlegen, dass der
ausgewahlte Scanner Archive und andere komprimierte
Dateien scannt. StandardmaRig fir Hintergrund-Scanner
und bedarfsmaRigen Scanner eingeschaltet.

Wenn eine infizierte Datei gefunden wird, werden im
Rahmen ihrer Sduberung alle Makros fir diese Datei
entfernt.

Mithilfe dieser Option kédnnen Sie heuristische Aktivitaten
aktivieren bzw. deaktivieren, die nach Dateien suchen,
die virus- oder wurmahnliche Eigenschaften aufweisen
und unbekannte Infektionen enthalten kdnnen.
Standardmaf3ig fur Hintergrund-Scanner eingeschaltet.

Mithilfe dieser Option kénnen Sie festlegen, dass der
Scanner nach unerwiinschten Anwendungen oder
Scherzprogrammen sucht.

Legt die priméare Aktion des Scanners fest.

Wenn diese Option aktiviert ist, wird die fur den Scanner
festgelegte sekundare Aktion ausgefiihrt. Diese Option
ist nur verfligbar, wenn die Sauberung als primére Aktion
festgelegt wurde.
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Festlegen der ePolicy Orchestrator-Richtlinien fiir Virex 7.6
Hintergrund-Scanner

Hintergrund-Scanner

Der Hintergrund-Scanner ist eine Funktion, die alle Dateien auf Ihrem System
fortwéhrend scannt. Dieser Scanner schitzt |hr System, indem er es standig auf
infizierte Dateien scannt. Dieser Scan erfordert nur wenige Ressourcen, sodass die

Leistung Ihres Computers wahrend des Scannens nicht beeintrachtigt wird. Sie konnen

festlegen, wonach der Scanner sucht und wie er auf infizierte Dateien reagiert.

Virex 7.6

I~ Ubernehmen

Richtinien filr aktiven Scanner

Bei Virusentdeckung [Bereinigen -

| Allgemein | eUpdate | Active Scanner | Background Scanner | Scanner fir aktivierte Yolumes | Scanner auf An forderung || IRGRAARE LT LA LTS

¥ Inhalte von Archiven und komprimierten Dateien scannen
[~ Makros aus potsntiell infizisrtsn Dateisn entfernen
¥ Dateien auf virenshnliche Charakteristiken dberpriifen

™ Potentiell unerwinschte Anwendungen und Scherzanwendungen suchen

I Léschen, wenn Sauberung fehlschlagt oder nicht verfiighar ist

W MeAfee

Abbildung 3-6 Registerkarte ,Hintergrund-Scanner”

Sie kénnen die folgenden Richtlinien fiir den Hintergrund-Scanner durchsetzen:

Inhalte von Archiven und
komprimierten Dateien scannen

Makros aus potentiell infizierten
Dateien entfernen

Dateien auf virendhnliche
Charakteristiken Uberprifen

Potentiell unerwiinschte
Anwendungen und
Scherzprogramme suchen

Wenn ein Virus gefunden wurde:

m Bereinigen
m L 6schen
m Benachrichtigen

Loschen, wenn Sduberung
fehlschlagt oder nicht
verflgbar ist

Mithilfe dieser Option kénnen Sie festlegen, dass der
ausgewahlte Scanner Archive und andere komprimierte
Dateien scannt. StandardmafRig fur Hintergrund-Scanner
und bedarfsmaRigen Scanner eingeschaltet.

Wenn eine infizierte Datei gefunden wird, werden im
Rahmen ihrer Sduberung alle Makros fir diese Datei
entfernt.

Mithilfe dieser Option kénnen Sie heuristische Aktivitaten
aktivieren bzw. deaktivieren, die nach Dateien suchen,
die virus- oder wurmahnliche Eigenschaften aufweisen
und unbekannte Infektionen enthalten kénnen.
Standardmaf3ig fur Hintergrund-Scanner eingeschaltet.

Mithilfe dieser Option konnen Sie festlegen, dass der
Scanner nach unerwiinschten Anwendungen oder
Scherzprogrammen sucht.

Legt die primare Aktion des Scanners fest.

Wenn diese Option aktiviert ist, wird die fir den Scanner
festgelegte sekundare Aktion ausgefiihrt. Diese Option
ist nur verflgbar, wenn die Sduberung als primare Aktion
festgelegt wurde.
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Scanner fir aktivierte Volumes

Der Scanner flr aktivierte Volumes initiiert das Scannen von Volumes, z. B. von CDs
oder Kameras, wenn sie lokal aktiviert werden. Mithilfe dieses Scanners kénnen Sie
ein grofdes Volume oder Gerat auf Viren scannen, bevor Sie es mit lhrem System
verbinden. Dies schrankt die Anfélligkeit Ihres Systems gegentber Viren ein.

Die Funktion funktioniert nur mit lokal eingelegten Medien oder \Wechselmedien

wie ZIP-Laufwerken, CDs, DVDs oder OS X .DMG-Dateien. Der Scanner scannt auch
USB-Gerate, wie Pen Drives und Kameras, oder Firewire-Gerate, wie iPod. Volumes auf
Geraten, die Uber das Internet verbunden sind, werden nicht gescannt. Der Scanner
wird im Hintergrund ausgefihrt und interagiert mit dem Benutzer.

Virex 7.6

Aligemein| eUpdate | Active Scanner

Background Scanner | Scanner fiir aktivierte Yolumes

Y McAfee

SECURITY

@FOLICY ORCHESTRATOR

Scanner auf Anforderung

I~ Ubernehmen

Bai Virusentdeckung | Bereinigen =

Richtlinien fiir Scanner fiir geladene Datentrager

¥ Inhalte van Archiven und komprimierten Dateien scannen
[~ Makros aus potentisll infizierten Dateien entfernsn

¥ Dateien auf virenahnliche Charakteristiken iberprifen

™ Potentiell unerwinschte Anwendungen und Scherzanwendungen suchen

™ Lischen, wenn Sauberung fehlschlagt oder nicht verfigbar ist

Abbildung 3-7 Scanner fiir aktivierte Volumes

Sie kénnen die folgenden Richtlinien fiir den Scanner fiir aktivierte Volumes

durchsetzen:

Inhalte von Archiven und
komprimierten Dateien scannen

Makros aus potentiell infizierten
Dateien entfernen

Dateien auf virendhnliche
Charakteristiken Uberprifen

Potentiell unerwiinschte
Anwendungen und
Scherzprogramme suchen

Wenn ein Virus gefunden wurde:

m Bereinigen
m L 6schen
m Benachrichtigen

Loschen, wenn Sduberung

fehlschlagt oder nicht verfligbar ist

Mithilfe dieser Option konnen Sie festlegen, dass der
ausgewahlte Scanner Archive und andere komprimierte
Dateien scannt.

Wenn eine infizierte Datei gefunden wird, werden
im Rahmen ihrer Sduberung alle Makros fiir diese
Datei entfernt.

Mithilfe dieser Option kénnen Sie heuristische Aktivitaten
aktivieren bzw. deaktivieren, die nach Dateien suchen,
die virus- oder wurmahnliche Eigenschaften aufweisen
und unbekannte Infektionen enthalten kénnen.

Mithilfe dieser Option kénnen Sie festlegen, dass der
Scanner nach unerwinschten Anwendungen oder
Scherzprogrammen sucht.

Legt die priméare Aktion des Scanners fest.

Wenn diese Option aktiviert ist, wird die fir den Scanner
festgelegte sekundare Aktion ausgefiihrt. Diese Option
ist nur verflgbar, wenn die Sduberung als primare Aktion
festgelegt wurde.

@ Der Scanner fir aktivierte Volumes lauft nicht standardmaRig auf lhrem Computer.
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BedarfsméaBiger Scanner

Mithilfe des bedarfsmafigen Scanners kénnen Sie Viren-Scans jederzeit starten, indem
Sie ausgewahlte Dateien in die Konsole ziehen und dort ablegen oder sie im Dialogfeld
zum Offnen von Dateien 6ffnen. Sie kénnen im bedarfsmaRigen Scanner mehrere
Dateien, Ordner und Volumes auswahlen. Die Scan-Ergebnisse werden in einem
Bericht angezeigt, der gespeichert oder gedruckt werden kann. Sie kénnen festlegen,
wonach der Scanner sucht und wie er auf infizierte Dateien reagiert. Sie kbnnen auch
eine Ausschlussliste konfigurieren, die vom aktiven Scanner, dem Hintergrund-Scanner
und dem Scanner fir aktivierte Volumes verwendet wird. Der Scanner benachrichtigt
Sie, wenn er einen Virus findet und generiert ein Protokoll, in dem die durchgefihrten
Aktionen aufgezeichnet werden.

Virex 7.6

Active Scanner

Allgemein| evpdate

Background Scanner | Scanner fiir aktivierte Yolumes | Scanner auf Anforderung

Yy McAfee

SECURITY

EPOLICT ORCHESTRATATOR

I~ Ubernehmen

Bei Virusentdeckung | Bersinigsn -

Richtlinien fiir Scanner auf Anforderung

[¥ Inhalte van Archiven und komprimierten Dateien scannen
I~ Makros aus potentiell infizierten Dateien entfernen
I™ Dateien auf virenahnliche Charaktsristiken iiberprifen

[~ Potentiell unerwiinschte Anwendungen und Scherzanwendungen suchen

™ Léschen, wenn Sauberung fehlschlagt oder nicht verfugbar ist

Abbildung 3-8 Registerkarte ,,BedarfsmaRiger Scanner”

Sie kénnen die folgenden Richtlinien fiir den bedarfsméaBigen Scanner
durchsetzen:

Inhalte von Archiven und
komprimierten Dateien
scannen

Makros aus potentiell
infizierten Dateien entfernen

Dateien auf virenahnliche
Charakteristiken Uberprifen

Potentiell unerwiinschte
Anwendungen und
Scherzprogramme suchen

Wenn ein Virus gefunden
wurde:

m Bereinigen
m Ld6schen
m Benachrichtigen

Loschen, wenn Sauberung
fehlschlagt oder nicht
verflgbar ist

Mithilfe dieser Option kénnen Sie festlegen, dass der
ausgewahlte Scanner Archive und andere komprimierte
Dateien scannt. Standardmafig fir den bedarfsmaRigen
Scanner eingeschaltet.

Wenn eine infizierte Datei gefunden wird, werden
im Rahmen ihrer Sauberung alle Makros fir diese
Datei entfernt.

Mithilfe dieser Option kénnen Sie heuristische Aktivitaten
aktivieren bzw. deaktivieren, die nach Dateien suchen,
die virus- oder wurmahnliche Eigenschaften aufweisen
und unbekannte Infektionen enthalten kénnen.

Mithilfe dieser Option kénnen Sie festlegen, dass der
Scanner nach unerwinschten Anwendungen oder
Scherzprogrammen sucht.

Legt die primére Aktion des Scanners fest.

Wenn diese Option aktiviert ist, wird die fir den Scanner
festgelegte sekundare Aktion ausgefiihrt. Diese Option
ist nur verflgbar, wenn die Sduberung als primare Aktion
festgelegt wurde.
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Planen von Scans und eUpdates

Wenn Virex nach Viren sucht, verwendet es Informationen aus der
Virusdefinitionsdatei” (DAT-Datei), um Viren zu finden und zu entfernen. Jeden Tag
werden viele neue Viren entdeckt, und wir erstellen regelmaf3ig neue DAT-Dateien,
um vor diesen Viren zu schiitzen. Um den besten Anti-Virus-Schutz zu gewahrleisten,
kénnen Sie Virex mithilfe von ePolicy Orchestrator dariiber informieren, wo die
aktuellsten DAT-Dateien zu finden sind. AuRerdem kdnnen Sie mit dem ePolicy
Orchestrator Plane fir das Ersetzen alterer DAT-Dateien und das Ausflihren von Scans
auf Anforderung erstellen.

Informationen lber geplante Tasks

Mit dem ePolicy Orchestrator kénnen Sie die folgenden geplanten Tasks fur die
Virex-Software erstellen:

= Scan auf Anforderung

» eUpdate

Geplante Tasks fur einen Computer kdnnen so festgelegt werden, dass Sie in
Ubereinstimmung mit der Ortszeit oder mit GMT (Greenwich Mean Time) ausgefiihrt
werden. ePolicy Orchestrator kann jedoch nicht den Fortschritt der Tasks kontrollieren,
weshalb wir empfehlen, dass Sie sich von Zeit zu Zeit das Protokoll auf dem Server
anschauen.

Scan auf Anforderung

Virex kann |hre Dateien auf Anforderung scannen, so dass alle Dateien in der
Datenbank auf fragwdrdigen Inhalt geprift werden. Sie kdnnen beliebig viele Plane fir
bedarfsmélRige Scans erstellen. Die geplanten Scans kdnnen so konfiguriert werden,
dass sie in bestimmten Intervallen durchgefihrt werden und jederzeit vom Benutzer
ausgefliihrt werden kénnen. Sie kénnen Pléane deaktivieren, die nicht automatisch
ausgefiihrt werden sollen.

Neuen Task erstellen

So erstellen Sie einen neuen Task:
= Klicken Sie im oberen Detailfenster auf die Registerkarte Tasks. Klicken Sie mit der
rechten Maustaste in dieses Fenster und wahlen Sie die Option Task planen aus.

Wahlen Sie die Task aus, die Sis erstellen michten, und gsben Sie einen Mamen sin.

Name der neuen Task :
| Virex 7.6 OD5

Software [ Task-Typ |
Metshield for Metware v4.6 On-Demand Scan

Morton Antivirus Corporate Edition 7.5%/7.6/8.0 LiveUpdate

Iorton Antivirus Corporate Edition 7.5%/7.6/8.0  Auf-anforderung

System Compliance Profier 1.1 Auf-Anforderung-Scan
Virex 7.6 oDs
Virex 7.6 Update
VirusScan Enterprise 8.0 Auf-Anforderung-Scan
D

4]

ok | anbrechen | wire |

Abbildung 3-9 Geplante Tasks
m  Geben Sie einen Namen fir den Task im Feld Neuer Task-Name ein und wahlen

Sie den Task aus, den Sie erstellen mochten. Wahlen Sie aus der Dropdownliste
Task-Typ die Option Scan auf Anforderung aus. Klicken Sie auf OK.
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= Die erstellte Task wird im Tasks-Fenster angezeigt.

Yerzeichnis

Richlinien | Eigenschafien Tasks |

Task-Name Zuletzt bearbeitet bei [ Erstellt bel | Aktiviert Planungst: Anfangsdatum | Startzelt

Zleployment Verzeichnis verzeichnis  Nein Taglich 02.02.2005  00:00:00 (Ortszeit)
Zlupdate virex 7.6 Verzsichnis verzsichnis  Nsin Taglich 02,02.2005  12:14:00 (Ortszsit)
Elvirex7.6005  Verzeichnis verzeichnis  Nein Taglich 02.02.2005  12:16:00 (Ortszeit)

Abbildung 3-10 Registerkarte ,Tasks”

Task bearbeiten

So bearbeiten Sie eine Task:
= Klicken Sie mit der rechten Maustaste auf den Task und wéhlen Sie die Option Task

bearbeiten aus.

ﬂ
Task |P\an |
Task
Marme:
% [virex 7.6 005
Software:
[virex 7.6
Task-Typ:
[cos

Eingtellungen, .,

I™ vererhen

r~Planungseinstellungen

™ Aktivieren (geplante Task wird zu festaelegter Zeit ausgefihrt)

I Aufgabe sbivechennach: [0 = sid, [0 = min.

0K | Abbrechen | (ibamehmen | Hire |

Abbildung 3-11 ePolicy Orchestrator Scheduler - Registerkarte ,Task”

Klicken Sie auf Einstellungen, um Dateien und das Verzeichnis in den geplanten
Scan einzubeziehen. Siehe Bedarfsméliger Scanner auf Seite 33.

Virex 7.6 ™y McAfee

SECURITY

Scan auf Anforderung €POLICT ORCHESTRATATOR

I~ Ubernehmen

Diese Datzizn und Verzeichnisze in den Scan einbezizhen
Hiles

Abbildung 3-12 Scan auf Anforderung — Dateien und Verzeichnisse einbeziehen

Heben Sie die Auswahl von Ubernehmen aus, und wéhlen Sie Aktivieren (der
@ geplante Task wird zur festgelegten Zeit ausgefiihrt), um die Task-Einstellungen
im Fenster Zeitplan-Einstellungen zu aktivieren.
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Beziehen Sie diese Dateien
und Verzeichnisse in den
Scan ein.

Mithilfe dieser Option kénnen Sie Dateien oder Volumes in
den Scan einbeziehen.

Aufnahme hinzufligen:

m Klicken Sie auf Hinzufiigen. Der Webseitendialog --
Scan-Objekt hinzufiigen wird angezeigt. Geben Sie den
vollstandigen Pfad der Datei, des Verzeichnisses oder des
Volumes ein, die Sie einbeziehen moéchten, und klicken
Sie auf OK. Die Aufnahme wird in der Aufnahmeliste
angezeigt.

Aufnahme entfernen:

m \Wahlen Sie die Aufnahme aus der Aufnahmeliste aus,
und klicken Sie auf Entfernen.

Aufnahme bearbeiten:

m \Wahlen Sie die Aufnahme aus der Aufnahmeliste aus,
und klicken Sie auf Bearbeiten. Der Webseitendialog --
Scan-Objekt wird angezeigt. Andern Sie den gesamten
Pfad der Datei oder des Verzeichnisses, das Sie in den
Scan einbeziehen mdchten, und klicken Sie auf OK.

Zeitplan-Einstellungen

Aktivieren (der geplante Task
wird zur festgelegten Zeit
ausgefihrt)

Task stoppen, wenn er langer
lduft als:

Wahlen Sie diese Option aus, um einen Task zu einer
bestimmten Zeit auszufiihren.

Legen Sie die Stunden und Minuten fest, nach deren
Uberschreitung ein Task abgebrochen werden soll.

Registerkarte ,,Zeitplan“

Beim Planen eines Task gibt es viele Optionen.

ePolicy Orchestrator-Planer x|
Task Plan |
™ vererben
~Planung
Task planen: Bedginn: - .
UTC-Uhrzeit

Taglich - [t =
[ras 5 I =1 @ Ortszeit
Erweitert, .

™ 2
I~ verf

Task.

Alle

dllsgenerator o _Ig S, o _Ig Min.

fehlte Task ausfilhren
Ausgelassenen Task verzogern um;, [0 _,; Min.

Taglich planen

U Teole)

0K | Abbrechen | Obemehmen|  Hife |

Abbildung 3-13 ePolicy

Orchestrator Scheduler - Registerkarte , Zeitplan”
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Task planen

Anfangszeit
m UTC-Zeit

m Ortszeit

Zufallsausfiihrung aktivieren

Verpassten Task ausfihren

Verpassten Task
verschieben um

Anfangsdatum / Enddatum

Task wiederholen

Task taglich planen

Wabhlen Sie den Task-Typ aus dem DropdownmenU aus.
Sie kénnen eine der folgenden Optionen auswahlen:

m Taglich

m \Wochentlich

m Monatlich

m Einmal

m Beim Systemstart
m  Sofort ausfihren

Legen Sie die Anfangszeit des Zeitplans fest. Wahlen Sie
die Ortszeit aus, um den Task mit dem geplanten Intervall
zur Systemzeit des Clientcomputers auszufihren. Diese
Option ist nltzlich, um prozessorintensive Tasks (z. B.
bedarfsméaRige Scans) aufderhalb der Geschéftszeiten

zu planen.

Wenn Sie UTC auswahlen, wird der Task zur UTC-Zeit
(Universal Time Conversion, auch bekannt als GMT oder
Greenwich Mean Time) ausgeflhrt. Mit dieser Option wird
der Task auf allen Ihren Macintosh-Clients zur selben Zeit
ausgeflhrt, unabhangig von der Ortszeit des
Macintosh-Systems.

Der Task wird nicht genau zur festgelegten Anfangszeit
ausgeflhrt, sondern beginnt sie nach einer beliebigen,
festgelegten Zeit. Legen Sie die Stunden und Minuten fest,
um die Zufallsausfihrung zu aktivieren.

Stellt sicher, dass der Task gestartet wird, wenn der
Macintosh-Computer heruntergefahren wurde oder aus
einem anderen Grund nicht zur geplanten Anfangzeit
verfligbar war. Wahlen Sie diese Option, um den Task
auszufihren, wenn der Macintosh-Computer das nédchste
Mal verfligbar ist.

Klicken Sie im Dialogfeld Erweiterte Zeitplanoptionen auf
Erweitert. \Wenn Sie diese Option auswahlen, wird der
verpasste Task mit Verzogerung ausgefiihrt, nachdem der
Macintosh-Computer wieder verfligbar ist.

Klicken Sie im Dialogfeld Erweiterte Zeitplanoptionen auf
Erweitert. Geben Sie das Anfangs- und Enddatum ein,
wenn der Task auf temporarer Basis nur innerhalb eines
bestimmten Zeitraumes Uber mehrere Tage oder Wochen
ausgeflhrt werden soll.

Klicken Sie im Dialogfeld Erweiterte Zeitplanoptionen auf
Erweitert. lerwenden Sie diese Option, um einen Task am
selben Tag mehrfach auszufiihren. Wahlen Sie dazu die
Option Task Wiederholen aus, und legen Sie das
entsprechende Wiederholungsintervall fest.

Im Normalfall wird diese Option dazu verwendet, um einen
Client-Aktualisierungs-Task mehrere Male am Tag
auszuflihren, insbesondere dann, wenn viele neue Viren
aufgetaucht sind. Sie kdnnen den Task auch so planen,

dass er wahrend anderer Intervalle, z. B. wochentlichen oder
monatlichen Intervallen, wiederholt wird.

Legen Sie das Intervall fir die Ausflihrung von geplanten
Tasks fest. Dieses Intervall kann 1 oder mehrere Tage sein.
Wenn Sie 1 wahlen, wird der geplante Task jeden zweiten
Tag ausgefiihrt.

Task lé6schen

So léschen Sie einen Task:

m  Klicken Sie mit der rechten Maustaste auf den Task im Tasks-Fenster und wéahlen

Sie Léschen aus.
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Wenn Virex (entsprechend lhrer Einstellungen) einen Scan durchfiihrt, verwendet es
sein Anti-Virus-Scan-Modul und die aktuellen Virusdefinitionsdateien (DAT-Dateien),
um Viren zu finden und zu entfernen. Jeden Tag werden viele neue Viren entdeckt,
und wir erstellen regelmafkig neue DAT-Dateien, um vor diesen Viren zu schitzen. lhre
Anti-Virus-Software kann Sie nur dann umfassend schiitzen, wenn Sie laufend mit den
aktuellsten DAT-Dateien und Scan-Modulen aktualisiert wird. Wir empfehlen, dass Sie
die Virex-DAT-Dateien mindestens einmal wochentlich aktualisieren und regelmafiig die
McAfee AVERT (Anti-Virus Emergency Response Team)-Website nach neuen
DAT-Dateien Uberpriafen. Wenn Sie in der aktuellen Doméne mehrere Server haben
(die alle Virex ausfiihren), konnen Sie einen Server zum Herunterladen der aktuellsten
DAT-Dateien verwenden und anschliefend die anderen Server so konfigurieren,

dass sie die Dateien von diesem Server kopieren. lhre Server kénnen Dateien fur
verschiedene Betriebssysteme herunterladen, unabhangig davon, welches
Betriebssystem Sie gerade benutzen.

Speicherort der DAT-Dateien angeben

Sie kbnnen die Quelle der DAT-Dateien mithilfe der eUpdate-Seite angeben. Siehe
eUpdate-Einstellungen anpassen auf Seite 29.

eUpdate-Task erstellen

1 Klicken Sie in der Konsolenstruktur unter ePolicy Orchestrator mit der rechten
Maustaste auf das Verzeichnis, die Site, die Gruppe oder den Host, und wahlen
Sie anschliefRend Task planen aus. Das Dialogfeld Task planen wird gedffnet.

wizhlen Sie die Task aus, die Sie erstellen machten, und geben Sie einen Mamen ein.

Name der neuen Task :
| New On Demand Update task

Software [ Task-Typ -]
HetShield For Netwars v4.6 OnDemand Sean

Norton Antivirus Corporate Edtion 7.5x/7.6/8.0 Livellpdate

Norton Antivirus Corporate Edtion 7.54(7.6/8.0 Auf-Anforderung

System Compliance Profiler 1.1 AUF-Anforderung-Scan
Yirex 7.6 005
Yirex 7.6
VirusScan Enterprise 8.0 ALF-Anforderung-Sean
| | ¥

ok | sbbrechen | hie |

Abbildung 3-14 Neuer Aktualisierungs-Task
2 Geben Sie im Dialogfeld Task planen einen Namen in das Feld Neuer
Task-Name ein.

3 Wahlen Sie Virex 7.6 — Update aus der Software/Task-Typ-Liste aus.

4 Klicken Sie auf OK, um den Task zu erstellen.
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eUpdate-Task konfigurieren

Nachdem Sie einen neuen eUpdate-Task erstellt haben, kénnen Sie den Task nach
Bedarf konfigurieren.

1 Klicken Sie auf der Registerkarte Tasks im oberen Detailfenster mit der rechten
Maustaste auf den Task, und wahlen Sie anschlieRend Task bearbeiten aus.
Das Dialogfeld ePolicy Orchestrator Scheduler wird angezeigt.

2 Deaktivieren Sie Ubernehmen. Siche Task bearbeiten auf Seite 35.

3 Klicken Sie auf OK, um zum Dialogfeld ePolicy Orchestrator Scheduler
zurtickzukehren.

4 Hier finden Sie Informationen zum Ldschen von Virex eUpdate-Tasks: Siehe Task
I6schen auf Seite 37.

eUpdate-Task deaktivieren

1 Klicken Sie auf der Registerkarte Tasks im oberen Detailfenster mit der rechten
Maustaste auf den Task, und wahlen Sie anschlieRend Task bearbeiten aus.
Das Dialogfeld ePolicy Orchestrator Scheduler wird angezeigt.

2 Klicken Sie auf Einstellungen, wenn Sie die Bearbeitung der erforderlichen
Optionen — auf den Registerkarten Task und Zeitplan sowie im Dialogfeld
ePolicy Orchestrator Scheduler — beendet haben. Die Seite Virex
eUpdate-Task-Einstellungen wird angezeigt.

: Task-Einstellungen = -0 x|

Virex-Definitionen aktualisieren EPOLICY ORCHESTRATATOR

I~ Ubernehmen

Virex-Definitionen aktualisieren

¥ elpdate susfihren

L]
ok | abtrechen | il |

Abbildung 3-15 Virex-Definitionen aktualisieren — eUpdate ausfiihren

3 Deaktivieren Sie Ubernehmen auf der Seite Virex eUpdate-Task-Einstellungen.

4 Deaktivieren Sie eUpdate ausfiihren, und wahlen Sie anschlieRend

Ubernehmen aus.

5 Klicken Sie auf OK, um zum Dialogfeld ePolicy Orchestrator Scheduler

zurlickzukehren.

6 Hier finden Sie Informationen zum Ldschen von Virex eUpdate-Tasks:
Siehe Task I6schen auf Seite 37.
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Anzeigender ePolicy Orchestrator-Servereigenschaften

Vom ePolicy Orchestrator-Server aus kénnen Sie verschiedene Systemeigenschaften

anzeigen.

So zeigen Sie die Servereigenschaften an:

1 Wihlen Sie den Server, dessen Einstellungen Sie anzeigen mochten, aus der

Konsolenstruktur aus.

| Aktionansicht || &=

m a2

# ePolicy Orchestrator 3.5

Strokur |

Manoj-Ts-Computer local

L1 McAfee-sicherheit
&K ePolicy Orchestrator
- Manoz
-0 Yerasichris
e Yirex 2
& LostaFound
g LostiFound
El-Em BECTECHRUB
MANGIZ
i

Richtlinienvorlagen

-k Berichte:

Manoj-Ts-Camputer lacal

Mk Benachrichtigungen
I Erkernung gefshrlicher Sy steme
5] Repository

Richtlinien  Eigensehaften | Tasks |

& Systeminformationen
PO-Agent fir Mac 05 3
B Virex 7.6

Bl

er auf Anforderung

teien aUf virenshnliche Charakkeristiken tberpriifen - 0
kros aus potentiel infizierten Dateien entfernen - 0

i Yirusentdeckung - Bereinigen

halt von Mailboxen scannen - 0

halte von Archiven und komprimierten Dateien scannen - 1

£ ] Background Scanner

£ ] Seanner fur aktivierte Yolumes
£ ] Active Scanner

£ & Algemein

£ ] elpdate-Serverenstelungen
) [ Modulinfor mationen

schen, wenn Sauberuna fehlschlagt ader nicht verfighar ist-0

tentiell unerwinsche Anwendungen und Scherzanwendunger

Abbildung 3-16 Konsolenstrukturverzeichnis

Klicken Sie im oberen Fenster auf die Registerkarte Eigenschaften.

Erweitern Sie die Virex 7.6-Ordnerstruktur im Eigenschaften-Fenster, um ihre

verschiedenen Eigenschaften aufzulisten.

Klicken Sie auf das + neben einer Eigenschaft, um ihre Details anzuzeigen.
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Anzeigen von Agenteneigenschaften

Sie kénnen die aktuellen Eigenschaften eines bestimmten Computers mit Hilfe der
ePolicy Orchestrator-Konsole anzeigen. Diese Eigenschaften enthalten grundlegende
Systeminformationen, z. B. Betriebssystem, Netzwerk-IP-Adresse, RAM und
Prozessorgeschwindigkeit. Sie zeigen aufterdem die Eigenschaften des Agenten
und der Anti-Virus-Sicherheitsprodukte von McAfee an, die auf diesem Computer
installiert sind.

Insbesondere bei der Problemdiagnose ist es angebracht, die Computerrichtlinien

zu Uberpriifen, um sicherzustellen, dass die Anderungen, die Sie in der Konsole
vorgenommen haben, auch tatséchlich auf dem Macintosh-Client durchgesetzt
werden. Der Agent sendet bei jedem Agent-ServerKommunikationsintervall (ASCI —
Agent-to-Server-Communication Interval) Eigenschaften an den Server und ermaéglicht
Ihnen so, die Systemeigenschaften der Macintosh-Clientcomputer von der ePolicy
Orchestrator-Konsole aus anzuzeigen.

Was ist der Unterschied zwischen Eigenschaften und Richtlinien?

Richtlinien sind Regeln, die Sie flr den Agenten oder fir bestimmte Produkte auf den
Richtlinienseiten des ePolicy OrchestratorServers konfigurieren. Wenn der Agent diese
Richtlinien auf dem Macintosh-Clientcomputer durchsetzt, werden sie zu
Eigenschaften. Eigenschaften Sie die Einstellungen, die tatsachlich auf dem
Macintosh-Clientcomputer aktiv sind.
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Anzeigen von Agenteneigenschaften

Agenteneigenschaften anzeigen

So zeigen Sie die Eigenschaften an, die der Agent fiir ausgewahlte Computer im
Verzeichnis sammelt:
1 Wiahlen Sie in der Konsolenstruktur den Computer aus, auf dem Virex installiert ist.

2 Klicken Sie in der oberen Halfte des rechten Detailfensters auf die Registerkarte
Eigenschaften, um die Eigenschaften des ausgewahlten Computers anzuzeigen.

# epolicy Drchestrator 3.5

| aktion ansicht H & = m B2
| Stuknr Richtinien | Manoj-Ts-Computer.local
) Mofeeseharhet | Tasks | Eigenschaiten
- ePolicy Orchestratar i3] Systeminformationen
EE ] MANCIZ EHE sPO-Agent Fir Mac 05 %
=08 verzeichnis Allgemein
E1ER Virex 2 lugin Yersion - 3.0.0.592
25 LostaFound ustartaufforderungsfenster anzeigen - 1
£ £ LosteFound istallationspfad - [LibraryNETAepoagt
g2 BECTECHRUB enten-Benutzeroberflache anzeigen - 0

MARCIZ ent-2u-Server-Kommurikationsinkervall - 60

rache - 0408

itiberschreitung der Neustartsufforderung - 1
enten-GUID{AT443F42-12E5-1109-95¢1-01 30F1 900000}
oduktversion - 3.0.0.

EE
Manaj-Ts-Camputer.local
Benachrichtigungen
Erkennung gef ahrlicher Systeme
Repasitory tervall fiir Meusrstellung loksler Agentensigenschaften - 5

Richtlinierrvorlagen Systeminformationsn
-5 Berichte -5 Virex 7.6

Abbildung 4-1 Agenteneigenschaften anzeigen
3 Erweitern Sie die Eigenschaftstypen, um die Details bestimmter Eigenschaften

anzuzeigen. Die Eigenschaften des Agenten befinden sich unter dem ePolicy
OrchestratorAgenten.

Durchsetzen von Richtlinien fiir den
ePolicyOrchestrator-Agenten

Nachdem Sie die Richtlinien konfiguriert haben, missen Sie sie durchsetzen, um sie
fr den ePolicy OrchestratorAgenten auf den Virex-Hosts verfligbar zu machen.

Wahlen Sie in der ePolicy Orchestrator-Konsole die Hosts aus, flr die Sie Richtlinien
durchsetzen mdchten.

1 Wabhlen Sie im oberen Detailfenster ePO-Agent fiir Mac OS X aus.

ePO-Agent fiir Mac OS X Yy McAfee
ALE

SECURITY

EFOLICY ORCHESTRATOR

I Vererben ibernehmer

¥ Richtlinien urnsstzen fir ePO-Agent fir Mac OF ¥

Abbildung 4-2 Durchsetzen von Richtlinien fiir den ePolicy Orchestrator-Agenten
) fiir Mac OS X
2 Deaktivieren Sie Ubernehmen.

3 Wiahlen Sie Durchsetzen von Richtlinien fir den ePolicy Orchestrator-Agenten
fiir Mac OS X aus.

4 Klicken Sie auf Ubernehmen, um die Einstellungen zu speichern. Die ePolicy
Orchestrator-Software macht die Richtlinien, die Sie konfiguriert haben, fir den
Agenten auf den Virex-Hosts verfligbar.
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Agentenoptionen

Der Agent ist die verteilte Komponente von ePolicy Orchestrator, die auf jedem
Macintosh-Computer in Ihrem Netzwerk installiert ist. Dieser Agent sammelt und
sendet Informationen zwischen dem ePolicy Orchestrator-Server, den Repositories und
den verwalteten Clientcomputern und -produkten. Von der Konfigurierung des Agenten
und seiner Richtlinien héngt es ab, wie er funktioniert und die Kommunikation und
Aktualisierung in Ihrer Umgebung unterstitzt.

So konfigurieren Sie die Agentenrichtlinie fiir einen Computer:
1 Wahlen Sie in der ePolicy Orchestrator-Konsolenstruktur den Computer aus, den Sie
fur Virex hinzugeflgt haben.

2 Wahlen Sie auf der Registerkarte Richtlinien (im oberen Detailfenster) die Option
Konfiguration unter dem Eintrag ePO-Agent fiir Mac OS X aus. Die Richtlinien-Seite
wird im unteren Detailfenster angezeigt.

3 Deaktivieren Sie auf der Registerkarte Agentenoptionen das Kontrollkdstchen

Ubernehmen.
W MeAfee

ePO-Agent flir Mac OS X

I Mererben

Agenten-Kommunikationsintervall

Richfmicmmes R e | [ 2 minuten
Agent-zu-Server-| Kommunil kationsin tervall lﬁﬂ_é‘ Minuten

Agentenreaktivierung

¥ agenten-Reaktivierung aktivieren

Abbildung 4-3 ePolicy Orchestrator — Agentenoptionen
4 \WNahlen Sie fiir das Intervall fiir die Richtlinienumsetzung ein Intervall (in Minuten)

aus, dass den Anforderungen lhres Unternehmens am besten entspricht.
Der Standardwert ist 5 Minuten. Sie kénnen einen Wert zwischen 5 und
10.080 Minuten (1 Woche) verwenden.

5 \Wahlen Sie unter Agent-Server-Kommunikation (ASCI) ein Intervall (in Minuten) aus,
dass den Anforderungen lhres Unternehmens am besten entspricht.
Der Standardwert ist 60 Minuten. Sie kdnnen einen Wert zwischen 5 und
2.880 Minuten (2 Tage) verwenden.

6 Wenn Sie den ePolicy Orchestrator-Server dazu befahigen méchten, Wake-up-Calls
an den Agenten zu senden, markieren Sie das Kontrollkastchen
Wake-up-Call-Unterstiitzung fiir Agenten aktivieren.
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Ereignisse

Der ePolicy Orchestrator-Server empfangt Benachrichtigungen vom nicht auf Windows
basierenden Agenten. Sie missen die Richtlinienseite konfigurieren, um Ereignisse
entweder sofort oder nur in Agent-Server-Kommunikationsintervallen an den ePolicy
Orchestrator-Server weiterzuleiten.

Wenn Sie sich dazu entscheiden, Ereignisse sofort zu senden, dann werden alle
Ereignisse mit einem Schweregrad, der gleich oder grofier als der fiir den Agenten
konfigurierte Wert ist, sofort weitergeleitet.

Wenn Sie sich dazu entscheiden, Ereignisse nicht sofort zu senden, dann leitet
der Agent Ereignisse — unabhéngig von deren Schweregrad — nur wahrend der
Agent-ServerKommunikation weiter.

So legen Sie die ePolicy Orchestrator-Agentenrichtlinie fest:
1 Melden Sie sich am ePolicy Orchestrator-Server an.

2 \Wahlen Sie das Verzeichnis, die gewlinschte Site, Gruppe oder den Computer aus,

und wahlen Sie anschlieRend die Registerkarte Richtlinien im oberen Detailfenster.

3 Wiahlen Sie ePolicy Orchestrator-Agent fiir Mac OS X | Konfiguration im oberen
Detailfenster aus.

4 \Wahlen Sie im unteren Detailfenster die Registerkarte Ereignisse aus.

ePD-Agent fir Mac 0S X Yy McAfee

" Vererben

Weiterleiten von Ereignissen

¥ Sofortiges Upload won Ereignissen aktivieren
Ereignisse melden, deren Grad der Schwere gleich oder gréfler ist als | Schwer -

sl s sefEripem Uplnesk 5 2| Minuten

Maximale Anzahl wan Ersignissen pro sofortigem Upload [10 =

_Abbildung 4-4 Registerkarte , Ereignisse”
5 Deaktivieren Sie Ubernehmen.

Konfigurieren Sie die folgenden Richtlinienoptionen:

Ereignisse
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Ereignisse

Ereignisweiterleitung

Wahlen Sie Sofortigen Upload von Ereignissen aktivieren, um den Agenten zu
beféhigen, Ereignisse sofort an den Server weiterzuleiten.

Deaktivieren Sie diese Option, um die Ereignisse erst beim nachsten ASCI
weiterzuleiten. Wenn die Option aktiviert ist, missen Sie Folgendes angeben:

= Den niedrigsten Schweregrad, ab dem Ereignisse an den Server gesendet
werden sollen (unter ,,Melde alle Ereignissen mit einem <Schweregrad> groRer
oder gleich”). Sie kdnnen aus den folgenden Schweregraden auswahlen: Kritisch,
Hoch, Niedrig, Warnung oder Information. Wenn Sie beispielsweise , Niedrig”
auswahlen, dann werden alle Ereignisse mit dem Schweregrad , Niedrig” oder
hoéher an den Server weitergeleitet.

= Das Intervall zum Weiterleiten von Ereignissen (unter ,, Intervall zwischen
sofortigen Uploads”). Die Zeitspanne, die Sie hier auswéhlen, bestimmt die
hoéchste Frequenz, mit der Ereignisse weitergeleitet werden. Wenn Sie
beispielsweise 5 Minuten auswahlen, dann leitet der Agent Ereignisse
hochstens alle finf Minuten an den Server weiter.

= Die maximale Zahl von Ereignissen, die gleichzeitig gesendet werden kénnen
(unter ,,Maximale Ereigniszahl pro sofortigem Upload”). Wenn die Zahl der
Ereignisse diese Grenze Uberschreitet, dann werden die Ubrigen Ereignisse
wahrend des nachsten Intervalls zum Weiterleiten von Ereignissen gesendet.

6 Klicken Sie auf Alle iibernehmen, um die Einstellungen zu speichern.
Die Anderungen werden bei der nichsten Agent-Server-Kommunikation wirksam.

Alte Ereignisse regelméBig aus der Datenbank l6schen

Sie kdnnen Ereignisse regelmaliig aus der Datenbank I6schen, um die Grofie der
Datenbank gering zu halten und die Leistung zu verbessern. Viele Ereignisse sind nach
gewisser Zeit weniger nltzlich. Dies gilt insbesondere fiir informatorische Ereignisse
und Ereignisse mit niedrigem Schweregrad. Aufserdem kénnen und sollten Sie eine
Sicherungskopie der Datenbank erstellen, bevor Sie irgendwelche Ereignisse aus der
Datenbank l6schen. Sie kdnnen diese Datenbank archivieren und spéater, wenn notig,
zum Erstellen von Berichten verwenden.

Verwenden Sie die folgende Prozedur, um Ereignisse permanent aus der ePolicy
Orchestrator-Datenbank zu I6schen:

1 Melden Sie sich am gewlinschten ePolicy Orchestrator-Datenbankserver an.
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2 \Wahlen Sie in der Konsolenstruktur unter Berichte | ePO-Datenbanken |
<Datenbankserver> Ereignisse aus. Die Registerkarten Filter, Import,
Reparatur und Entfernen werden im Detailfenster angezeigt.

Ereignisse

Fitern [ Enifemen ] impottieren | Rieparieren

(- Ereignisse auswaklen, die aus der Daterbank entfert werden sollsn

Al Ereigrisss

Al Ereigrisss bis Anfang disses Jahtes

€ &l Ereignisse bis Anfang dieses Manats

& Alle Ereigrisse, dis vor ek als
B0 = Tagen aulgelreten sind

" Ereignisse in einem bestimmten Zeitraum entfemen

01022008 - Startzeit 00:00 %‘

Startdatum:

-~
Enddatur 02022005 - Endzeit 14:18 :l

L

Kl _’ILI
Staten Hife

Abbildung 4-5 Ereignisse — Registerkarte ,, Entfernen”

3 Klicken Sie auf die Registerkarte Entfernen.

4 \Wiahlen Sie die Ereignisse aus, die Sie aus der Datenbank entfernen méchten.

Alle Ereignisse — \Wahlen Sie diese Option, um alle Ereignisse aus der
Datenbank zu entfernen.

Alle Ereignisse bis zum Jahresbeginn — \Wahlen Sie diese Option, um alle
Ereignisse vor dem Beginn des aktuellen Kalenderjahrs zu entfernen.

Alle Ereignisse bis zum Monatsbeginn — \Wahlen Sie diese Option, um alle
Ereignisse vor dem Beginn des aktuellen Monats zu entfernen.

Alle Ereignisse, die langer als X Tage zuriickliegen —\Wahlen Sie diese Option,
um alle Ereignisse zu entfernen, die langer zurtickliegen als die von lhnen
angegebene Anzahl von Tagen.

Ereignisse innerhalb eines bestimmten Zeitraumes entfernen — \Wéhlen Sie
diese Option, um eine Zeitspanne festzulegen. Alle Ereignisse, die innerhalb
dieser Zeitspanne aufgetreten sind, werden entfernt.

5 Klicken Sie auf Start, um die ausgewahlten Ereignisse aus der Datenbank zu
entfernen.

Ereignisse
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Anzeigen von Serverereignissen

In der ePolicy Orchestrator-Konsole kénnen Sie alle Informations-, Warnungs- und
Fehlerereignisse fir jeden ePolicy Orchestrator-Server anzeigen, speichern und
drucken. Uberpriifen Sie das Serverereignisfenster, um zu sehen, ob Aktionen, die vom
Server aus initiiert wurden (z. B. die Verteilung von Agenten oder das Anfordern
aktualisierter DAT-Dateien von einem Quell-Repository) erfolgreich waren oder
gescheitert sind.

Aufterdem konnen Sie verwalten, welche Ereignisse in der ePolicy Orchestrator
Datenbank gespeichert werden sollen. Siehe ePolicy Orchestrator-Produkthandbuch
zum Verwalten von ePolicy Orchestrator-Datenbanken und Ereignissen in
Datenbanken.

So kénnen Sie Serverereignisse von der ePolicy Orchestrator-Konsole aus
anzeigen, speichern oder drucken:

1 Melden Sie sich am ePolicy Orchestrator-Server an.

2 \Wahlen Sie in der Konsolenstruktur unter ePolicy Orchestrator den Serverknoten
aus, und klicken Sie anschlief3end auf die Registerkarte Allgemein im Detailfenster.

3 Klicken Sie auf Serverereignisse, um das Dialogfeld Serverereignis-Anzeige

zu offnen.
: Server-Ereignisanzeige - MFOD5SDDWZ2KSDE:83 I =] |
Datsl Ansicht  Hife
Daturn [ Uhrzeit [ Ereignis [
(@) 20050202 12:29:59 ePolicy Orchestratar-Server wurde gestartet
() 2005-02-02 12:29:49 ePolicy Orchestrator-Server wird gsstartet. .
(@) z00s-02-02 09156115 ePolicy Orchestratar-Server wurde gestartet
() 2005-02-02 09:56:15 ePolicy Orchestrator-Server wird gsstartet. .
(@) z00s-02-02 09:55:41 ePolicy Orchestrator-Server wurde angehalten
() 2005-02-02 09:55:33 ePolicy Orchestrator-Server wurds gestartst
(@) z00s-02-02 09:55:26 ePolicy Orchestrator-Server wird gestartet. .
() 2005-02-02 09:55:19 ePolicy Orchestrator-Server wurds angshalten
(@) z00s-02-02 09:46:51 ePolicy Orchestratar-Server wurde gestartet
() 2005-02-02 09:46:51 ePolicy Orchestrator-Server wird gsstartet. .

Abbildung 4-6 Serverereignis-Anzeige
4 \Wahlen Sie Ansicht | Aktualisieren aus, um sicherzugehen, dass die Ereignisliste

aktuell ist.

Details eines bestimmten Ereignisses anzeigen

Um eine detaillierte Beschreibung eines Serverereignisses anzuzeigen, wahlen Sie
das gewinschte Ereignis aus, und 6ffnen Sie es mit einem doppelten Mausklick.
Das Dialogfenster Serverereignisdetails wird angezeigt.

Ereignisse in einer Protokolldatei speichern

Um alle Serverereignisse in einer Serverprotokolldatei (.log) zu speichern, wéhlen Sie
Datei | Speichern unter aus. Wenn Sie nur ausgewahlte Serverereignisse in einer
Serverprotokolldatei speichern mochten, wahlen Sie die gewlinschten Ereignisse aus,
und klicken Sie anschlieRend auf Datei | Speichern unter. Wahlen Sie im Dialogfeld
Speichern unter die Option Nur ausgewahlte Elemente aus.

Serverereignisse drucken

Um alle Serverereignisse auf dem Standarddrucker auszudrucken, klicken Sie
auf Drucken im Men( Datei. Um nur ausgewahlte Serverereignisse auf dem
Standarddrucker auszudrucken, wahlen Sie die gewlinschten Ereignisse aus,
und klicken Sie anschlieRend auf Datei | Drucken.
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Protokollierung

Der Agent auf dem Macintosh-Computer erzeugt wahrend des Normalbetriebs stédndig
Software-Ereignisse. Dabei handelt es sich beispielsweise um informatorische
Ereignisse Giber den normalen Betrieb, z. B. Uber das lokale Durchsetzen von Richtlinien
oder den Start eines Scans auf Anforderung. Diese Ereignisse werden vom Agent
protokolliert und bei jedem ASCI an den Server gesendet und in der Datenbank
gespeichert. Ein typischer Einsatz von ePolicy Orchestrator kann in einem grof3en
Netzwerk pro Stunde Tausende dieser Ereignisse erzeugen.

So legen Sie die ePolicy Orchestrator-Protokollrichtlinie fest:
1 Melden Sie sich am ePolicy Orchestrator-Server an.

2 \Wahlen Sie das Verzeichnis, die gewlinschte Site, Gruppe oder den Computer aus,
und wahlen Sie anschliefiend die Registerkarte Richtlinien im oberen Detailfenster.

3 Wabhlen Sie ePolicy Orchestrator-Agent fir Mac OS X | Konfiguration im oberen

Detailfenster aus.

4 \Wiahlen Sie im unteren Detailfenster die Registerkarte Protokollierung aus.

Mit diesen Optionen kénnen Sie die Richtlinien fir die Protokollierung der

Agentenaktivitat konfigurieren.

ePO-Agent fiir Mac 0S8 X

Alle ilbernehmen

EFOLICY ORCHESTRATOR

" Vererben

V¥ Pratokollierung aktivieren

Gréfe der Protokolldstei begrenzen

¥ Detaillierte Protakallierung sktiviersn

100 = Kilobyt=

Abbildung 4-7 Registerkarte , Protokollierung”

Protokollierung aktivieren

Detaillierte Protokollierung
aktivieren

Agentenrichtlinien protokollieren

Eigenschaftsbeschreibung

Wahlen Sie aus, ob Sie die Protokollierung
aktivieren mochten. Wenn Sie dieses
Kontrollkdstchen markieren, wird die
Protokollierung unter
/Library/NETAepoagt/Scratch/etc/log aktiviert.

Aktivieren Sie das detaillierte
Agentenaktivitatsprotokoll
agent_<computer>.log. Diese Protokolldatei
kann sehr grofR werden. Wir empfehlen Ihnen,
die detaillierte Protokollierung zu aktivieren,
da anderenfalls nur kritische Fehler
protokolliert werden, die fir die Diagnose
spezifischer Kommunikationsprobleme
maoglicherweise unzureichend sind.
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Berichte

Uber die ePolicy Orchestrator-Konsole kdnnen Sie die Konfiguration der Hosts
Uberprifen und Berichte darliber anzeigen, wie die Virex-Hosts Infektionen behandeln.
Aufterdem konnen Sie mit den Daten in der ausgewahlten ePolicy Orchestrator
Datenbank, die vom nicht auf Windows basierenden Agenten Ubermittelt werden,
Berichte erstellen. Sie kdnnen die Auswahl, die Sie in den Dialogfeldern
Berichtinformationen eingeben und Berichtdatenfilter treffen, fir die zukinftige
Verwendung speichern.

Die Berichtfunktion von ePolicy Orchestrator erméglicht Ihnen Folgendes:
= Legen Sie einen Verzeichnisfilter fest, um nur die Informationen zu sammeln,
die Sie anzeigen méchten. Beim Festlegen des Filters kdnnen Sie wahlen,
welcher Teil der ePolicy Orchestrator-Konsolenstruktur in den Bericht
aufgenommen werden soll.

m Legen Sie mithilfe logischer Operatoren einen Datenfilter fest, um exakte Filter
flr die Daten zu definieren, die im Bericht erscheinen sollen.

m Erzeugen Sie graphische Berichte mit den Informationen in der Datenbank,
und filtern Sie die Berichte nach Bedarf. Sie kénnen die Berichte ausdrucken
und flr die Verwendung in einer anderen Software exportieren.

= Fihren Sie Abfragen von Computern, Ereignissen und Installationen durch.

So fiihren Sie einen Bericht aus:
1 Melden Sie sich am ePolicy Orchestrator-Datenbankserver an.

2 \Wahlen Sie den gewiinschten Virex-Bericht unter Berichte | ePO-Datenbanken |
<Datenbankserver> | Berichte | <Berichtsgruppe> in der Konsolenstruktur aus.

= \Wenn das Dialogfeld Aktuelle Sicherheitsstandards angezeigt wird, geben Sie
die Versionsnummer der Virusdefinitionsdateien oder des Virus-Scan-Moduls
ein, die Sie fir die Berichterstellung verwenden maochten.

= Wenn das Dialogfeld Berichtinformationen eingeben angezeigt wird, treffen
Sie eine Auswahl auf den Registerkarten, die angezeigt werden: Regeln, Layout,
Datengruppierung, Innerhalb, Gespeicherte Einstellungen.

Siehe ePolicy Orchestrator-Produkthandbuch fir weitere Informationen zu den
Registerkarten ,Regeln’, Layout’, Gruppierung’ ,Innerhalb” und , Gespeicherte
Einstellungen®

@ In Abhadngigkeit vom ausgewahlten Bericht kdnnen die Registerkarten variieren.
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3 Wahlen Sie den Bericht (Agentenversionen) aus, den Sie erzeugen méchten,
und legen Sie den Datenfilter im Dialogfeld Berichtdatenfilter fest. Klicken Sie auf OK.

4 Der Bericht fir Agentenversionen wird erzeugt.

Agentenversionen

b UBERSICHT: Tnst alierte Produks e mnsgesamt: 1

Instalationen nach Agenten-Typ Produlé version

PO Agent 13.5.0.412

Agenterwersionen
Gruppeniibersichten
Detail dirch PuswiHen einer Gruppereaile

[Frodukierdon T

SPOAgnt 1350412

Abbildung 5-1 Beispielbericht - Agentenversionen

Konfigurieren von Berichten

Es gibt verschiedene Mdglichkeiten, um festzulegen, welche Daten in einem Bericht
erscheinen sollen. Sie kénnen die Versionsnummer der Virusdefinitionsdateien,

des Virus-Scan-Moduls und der unterstitzten Produkte definieren, die auf den
Macintosh-Clientcomputern installiert werden missen, damit sie mit den Anti-Virus-
und Sicherheitsprogrammen lhres Unternehmens kompatibel sind. Aufserdem kdénnen
Sie die Ergebnisse der Berichte durch ausgewahlte Produktkriterien begrenzen

(z. B. Computername, Betriebssystem, Virusname oder gegen infizierte Dateien
eingeleitete Aktion).

Nachdem das Ergebnis eines Berichts angezeigt wird, kénnen Sie verschiedene Tasks
ausfthren. Sie konnen die Details von ausgewahlten Berichtdaten anzeigen (z. B. um
festzustellen, auf welchen Macintosh-Clientcomputern keine kompatible Version von
Virex installiert ist). Einige Berichte bieten sogar Links zu anderen Berichten. Diese
sogenannten Unterberichte enthalten Daten, die mit dem aktuellen Bericht verwandt
sind. Aufderdem kénnen Sie Berichte und Berichtdaten in verschiedenen Dateiformaten
(einschlief8lich HTML und Microsoft Excel) drucken oder exportieren.

@ Siehe ePolicy Orchestrator-Produkthandbuch flr weitere Informationen zum
Konfigurieren von Berichten.

Berichte
Berichte
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Glossar

Agenteninstallationspaket
Das Setup-Programm und alle anderen Dateien, die zum Installieren des Agenten bendtigt werden.

Agenten-Monitor

Die Benutzeroberflache des Agenten, die optional auf den verwalteten Computern angezeigt wird.

Sie ermdglicht Ihnen das sofortige Ausfliihren von Tasks, die vom Agenten normalerweise in vordefinierten
Intervallen initiiert werden.

Agentensprachpakete
Die Gruppe von Dateien, die an die Clientcomputer verteilt werden muss, damit die Benutzeroberflache des
Agenten in anderen Sprachen als Englisch angezeigt werden kann.

Agenten-Wake-up-Call
Die Fahigkeit, die Agent-ServerKommunikation vom Server aus zu initiieren.

Siehe auch SuperAgent-Wake-up-Call.

Agent-Server-Kommunikation

Jede Form der Kommunikation zwischen dem ePolicy Orchestrator-Agenten und dem ePolicy
Orchestrator-Server, bei der Daten zwischen Agent und Server ausgetauscht werden. Im Normalfall initiiert
der Agent die Kommunikation mit dem Server.

Agent-Server-Kommunikationsintervall ( Asci)
Die Zeitspanne zwischen vordefinierten Agent-ServerKommunikationen.

Alarm

Eine Nachricht oder Benachrichtigung Uber Computeraktivitat, z. B. die Entdeckung eines Virus. Diese kann je
nach vordefinierter Konfiguration automatisch per E-Mail, Pager oder Telefon an Systemadministratoren und
Benutzer gesendet werden.

Siehe auch Alert Manager.

ASCI (Agent Server Communication Interval)
Siehe Agent-Server-Kommunikationsintervall.

Automatische Agentenaktualisierung
Die automatische Aktualisierung des Agenten, sobald eine neuere Version auf dem ePolicy
Orchestrator-Server verfligbar ist.

Automatische Installation
Eine Installationsmethode, bei der ein Softwarepaket automatisch auf einem Computer installiert wird,
ohne dass ein Benutzereingriff erforderlich ist.

Bereinigen

Eine MaRRnahme, die vom Scanner ergriffen wird, wenn er einen Virus, einen Trojaner oder einen Wurm
entdeckt. Der Bereinigungsprozess kann Folgendes beinhalten: das Entfernen des Virus aus einer Datei und
das Wiederherstellen der Datei; das Entfernen von Verweisen auf den Virus aus Systemdateien, .INI-Dateien
und der Registrierung; das Beenden des vom Virus eingeleiteten Prozesses; das Loschen eines Makros oder
eines Microsoft Visual Basic-Skripts, das eine Datei infiziert; das Loschen einer Datei, wenn die Datei ein
Trojaner oder ein Wurm ist; das Umbenennen einer Datei, die nicht geléscht werden kann.
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Binardateien (Setup-Dateien)
Das Setup-Programm und alle anderen Dateien, die zum Installieren der Produkte bendtigt werden.

DAT-Dateien
Virusdefinitionsdateien, auch Signaturdateien genannt, die der Anti-Virus-Software ermaoglichen, Viren und
anderen in Dateien eingebetteten, potentiell unerwinschten Kode zu entdecken und entsprechend damit
umzugehen.

Siehe auch EXTRA.DAT-Datei, Inkrementelle DAT-Dateien und SuperDAT.

Detailfenster

Das rechte Fenster der ePolicy Orchestrator-Konsole, das die Details des aktuell ausgewahlten
Konsolenstrukturelements anzeigt. In Abhangigkeit vom ausgewahlten Konsolenstrukturelement kann
das Detailfenster in ein oberes und ein unteres Fenster unterteilt sein.

Siehe auch Oberes Detailfenster und Unteres Detailfenster.

durchsetzen, Durchsetzung
Das Anwenden vordefinierter Einstellungen auf einem Clientcomputer in vorbestimmten Intervallen.

Eigenschaften

Daten, die wahrend der Agent-Server-Kommunikation ausgetauscht werden und Informationen Uber jeden
verwalteten Computer (z. B. Hardware und Software) und seine verwalteten Produkte (z. B. bestimmte
Richtlinieneinstellungen und Produktversionsnummern) enthalten.

ePolicy Orchestrator-Agent

Ein Programm, das auf verwalteten Computern Hintergrundaufgaben ausfiihrt, alle Anfragen zwischen dem
ePolicy OrchestratorServer und den Anti-Virus- und Sicherheitsprodukten auf diesen Computern vermittelt
und dem Server Bericht tber den Status dieses Tasks erstattet.

ePolicy Orchestrator-Datenbank
Die Datenbank in der alle Daten gespeichert werden, die der ePolicy OrchestratorServer vom ePolicy
OrchestratorAgenten erhalt, sowie alle Einstellungen, die auf dem Server selbst vorgenommen werden.

Siehe auch ePolicy Orchestrator-Datenbankserver.

ePolicy Orchestrator-Datenbankserver
Der Computer, auf dem sich die ePolicy Orchestrator-Datenbank befindet. Dies kann ein separater Computer
sein oder der gleiche Computer, auf dem der ePolicy Orchestrator-Server installiert ist.

ePolicy Orchestrator-Konsole )
Die Benutzeroberflache der ePolicy Orchestrator-Software, die zum entfernten Steuern und Uberwachen
verwalteter Computer verwendet wird.

Siehe auch ePolicy Orchestrator-Remote-Konsole.

ePolicy Orchestrator-Remote-Konsole
Die ePolicy Orchestrator-Benutzeroberflache, wenn sie auf einem separaten Computer und nicht auf dem
gleichen Computer wie der ePolicy OrchestratorServer installiert ist.

Siehe auch ePolicy Orchestrator-Konsole.

ePolicy Orchestrator-Server
Die Back-End-Komponente der ePolicy Orchestrator-Software.

Siehe auch ePolicy Orchestrator-Agent und ePolicy Orchestrator-Konsole.

Ereignisse

Daten, die wahrend der Agent-Server-Kommunikation ausgetauscht werden und Informationen Uber jeden
verwalteten Computer (z. B. Hardware und Software) und seine verwalteten Produkte (z. B. bestimmte
Richtlinieneinstellungen und Produktversionsnummern) enthalten.

Fehlerberichtdienstprogramm

Ein spezielles Dienstprogramm zum Verfolgen und Protokollieren von Fehlern in der McAfee-Software oder
auf lhrem System. Die so gewonnenen Informationen kénnen zum Analysieren von Problemen verwendet
werden.
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Gruppe

Eine logische Sammlung von Entitaten in der Konsolenstruktur, die zum Zweck einer einfacheren Verwaltung
zusammengefasst wurden. Gruppen kénnen andere Gruppen oder Computer enthalten. lhnen kénnen
IP-Adressbereiche oder IP-Subnetzmasken zugewiesen werden, um das Sortieren der Computer nach ihrer
IP-Adresse zu ermoglichen. Wenn Sie eine Gruppe durch Importieren einer Windows NT-Doméne erstellen,
kénnen Sie das Agenteninstallationspaket automatisch an alle importierten Computer in der Doméne senden.

Hinzufiigen
Das Hinzufligen von Dateien zum Master-Repository.

Inaktiver Agent
Jeder Agent, der nicht innerhalb einer bestimmten Zeitspanne mit dem ePolicy Orchestrator-Server
kommuniziert hat.

Intervall fiir die Richtliniendurchsetzung

Die Zeitspanne, wahrend derer der Agent die Einstellungen durchsetzt, die er vom ePolicy
Orchestrator-Server erhalten hat. Da diese Einstellungen lokal durchgesetzt werden, bendtigt dieses Intervall
keine Bandbreite.

Konsolenstruktur
Der Inhalt der Registerkarte Struktur im linken Fenster der ePolicy OrchestratorKonsole. Sie zeigt die
Elemente, die in der Konsole verfligbar sind.

Konsolenstrukturelement
Die einzelnen Symbole in der Konsolenstruktur der ePolicy OrchestratorKonsole.

Lost&Found-Gruppe
Eine Gruppe zum temporéren Speichern von Computern, deren angemessene Stelle im Verzeichnis nicht
bestimmt werden kann.

Oberes Detailfenster
Das obere rechte Fenster der Konsole, das die Registerkarten Richtlinien, Eigenschaften und Tasks enthélt.

Siehe auch Detailfenster und Unteres Detailfenster.

Protokolldatei
Eine Aufzeichnung Uber die Aktivitdten einer Komponente der McAfee-Anti-Virus-Software. Protokolldateien
zeichnen die wahrend einer Installation oder des Scannens oder Aktualisierens von Aufgaben durchgefihrten
Aufgaben auf.

Siehe auch Ereignisse.

Repository
Der Ort, an dem die Richtlinienseiten gespeichert sind, die zum Verwalten von Produkten verwendet werden.

Richtlinie
Die Konfigurationseinstellungen verwalteter Produkte, die Uber ePolicy Orchestrator definiert und verwaltet
werden.

Scan auf Anforderung

Eine geplante Prifung ausgewahlter Dateien, die durchgefihrt wird, um festzustellen, ob ein Virus oder
anderer potentiell unerwiinschter Kode vorhanden ist. Diese Priifung kann sofort, zu einem geplanten
Zeitpunkt in der Zukunft oder in regelmaRig geplanten Intervallen stattfinden.

Vergleiche mit Scannen bei Zugriff.

Scan, scannen
Eine Prifung von Dateien, die durchgefihrt wird, um festzustellen, ob ein Virus oder anderer potentiell
unerwiinschter Kode vorhanden ist.

Siehe Scannen bei Zugriff und Scan auf Anforderung.

Scan-Task
Ein einzelnes Scan-Ereignis.
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Serverereignisse

Aktivitaten auf dem ePolicy Orchestrator-Server, die von der Windows-Ereignisanzeige aufgezeichnet
werden. Diese Informationen werden nicht in der ePolicy OrchestratorDatenbank gespeichert, stehen also
nicht fir Berichte zur Verfligung.

Site

Eine logische Sammlung von Entitaten in der Konsolenstruktur, die zum Zweck einer einfacheren Verwaltung
zusammengefasst wurden. Sites kdnnen Gruppen oder Computer enthalten und kénnen nach ihren
IP-Adressbereichen, ihren IP-Subnetzmasken, ihnrem Speicherort, der Abteilung usw. organisiert werden.

Sofortige Ereignisweiterleitung

Das sofortige Senden von Ereignissen eines bestimmten Schweregrades oder hoher an den ePolicy
Orchestrator-Server, nachdem eine vordefinierte Anzahl von Ereignissen verfligbar ist. Diese Kommunikation
findet aufRerhalb der normalen Agent-Server-Kommunikation statt.

Task
Eine Aktivitat (sowohl einzeln, z. B. Scans auf Anforderung, als auch routinemafdig, z. B. Aktualisierungen), die
planmaRig zu einer bestimmten Zeit oder in bestimmten Intervallen durchgefihrt wird.

Vergleiche mit Richtlinie.

tibernehmen, Ubernahme
Die Anwendung der Einstellungen eines Elementes auf ein in der Hierarchie weiter unten stehendes
Element.

Unteres Detailfenster
Das untere rechte Fenster der Konsole, in dem die Konfigurationseinstellungen fiir die Produkte angezeigt
werden, die auf der Registerkarte Richtlinien im oberen Detailfenster aufgelistet sind.

Siehe auch Detailfenster und Oberes Detailfenster.

UTC-Zeit
Coordinated Universal Time (UTC). Dies bezieht sich auf den Null- oder Greenwichmeridian.

Verteilte Software-Repositories

Eine Sammlung von Websites oder Computern, die so in einem Netzwerk angeordnet sind, dass sie einen
bandbreiteneffizienten Zugriff fir die Clientcomputer bieten. In verteilten Repositories werden die Dateien
gespeichert, die von Clientcomputern bendtigt werden, um unterstltzte Produkte und Aktualisierungen
dieser Produkte zu installieren.

Verzeichnis
Die Liste aller Uber ePolicy Orchestrator zu verwaltenden Computer in der Konsolenstruktur; der Link zu den
primaren Schnittstellen flr die Verwaltung dieser Computer.

Virus
Ein Programm, das in der Lage ist, sich ohne oder nur mit geringer Benutzerintervention zu replizieren. Die
replizierten Programme replizieren sich dann zudem weiter.

Warnungsprioritat
Der Wert, den Sie jeder Warnung zu Informationszwecken zuweisen. Sie kénnen Warnungen die Prioritat
Kritisch, Hoch, Niedrig, Warnung oder Information zuweisen.

weitergeben, Weitergabe
Das Verteilen und Installieren von Setup-Programmen auf Clientcomputern von einer zentralen Stelle aus.

Wurm
Ein Virus, der sich durch die Erzeugung von eigenen Duplikaten auf anderen Laufwerken, Systemen oder
Netzwerken verbreitet.

Zweig
Verzeichnisse im Master-Repository, die lhnen ermaoglichen, verschiedene Versionen ausgewahlter
Aktualisierungen zu speichern und zu verteilen.

Siehe auch Selektives Aktualisieren.
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